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~  EDITORIAL =

La revista Al-Ghuraba de CISEG, es una herramienta de narrativas alternativas para

prevenir la radicalizacion violenta de etiologia yihadista y nace en agosto de 2017 como un
proyecto de la Comunidad de Inteligencia y Seguridad Global. Al-Ghuraba es gratuita, on-
line y mensual y persigue implicar a la sociedad civil en este sector y ofrecer herramientas
de prevencion y de contra-narrativa para prevenir la radicalizacion violenta en el seno de

las comunidades a través de publicaciones accesibles realizadas por analistas.

Esta problematica nace en las comunidades, entre las personas y cualquiera puede hallarse
en una situacion de cercania con un perfil radicalizado o un agente radicalizador. En
consecuencia, brindar herramientas a la sociedad civil permite que sean personas
empoderadas, informadas y formadas. Por otro lado, también sirve para difundir contra-
narrativa frente a esta radicalizacion destinada a los grupos mas vulnerables a ser
radicalizados. El objetivo es crear contenido que analice la situacion actual y consiga

erosionar y deslegitimar los discursos que facilitan estas organizaciones terroristas.
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USO DE LAS REDES EN
TERRORISMO YIHADISTA

DARK WEB Y SISTEMA LINUX PARA LA
RADICALIZACION DE JOVENES

Daniela B. Abarecola.

Estudiante de Terrorismo de Etiologia Yihadista.

INTRODUCCION

En nuestra actual economia globalizada nos encontramos con el fenémeno de la globalizacion de la informacion. Internet es
actualmente un completo mundo por descubrir y por utilizar. Su utilizacion posibilita a los usuarios acceder y difundir
informacion sobre cualquier aspecto de su vida personal o perteneciente a sus ideologias, siendo muy dificil o casi imposible, el
seguimiento de cual es el verdadero origen de los mensajes perjudiciales. El yihadismo es utilizado por los mismos con absoluta

normalidad de una manera eficaz, rapida y casi siempre segura.

A pesar de que, en su mayoria, no existen indicios de que los integrantes de las organizaciones terroristas hayan desarrollado
sus estudios relacionados con la informatica o infiltrado en la materia a algin miembro, las pautas y métodos que garantizan su
avance en los sectores digitales se ven claros, rapidos, frecuentes y siguen serias técnicas de formas de adoctrinamiento online.
Con independencia de la formacion académica que tengan los miembros de las redes terroristas o de la organizacion que sean, a
medida que avanza la tecnologia, surgen cada vez mas rumores sobre la existencia de auténticos fendomenos de corrupcion

informatica alrededor de algin episodio terrorista yihadista.
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El propdsito de este analisis es examinar como las organizaciones yihadistas utilizan las redes sociales, la dark web y el
sistema Linux como herramientas para la radicalizacion de jovenes. A través de un enfoque multidisciplinario, se analizaron las
estrategias de propaganda, reclutamiento y adoctrinamiento empleadas en estos entornos digitales, asi como las implicaciones
en la seguridad global. Asimismo, se exploraron las medidas actuales para contrarrestar este fenomeno y se evaluara la
efectividad de las politicas y tecnologias implementadas para mitigar su impacto, a efectos de tener un conocimiento mas claro

del verdadero sistema de utilizacion de esas redes por parte de los terroristas.

ANTECEDENTES Y ESTRATEGIAS DEL TERRORISMO DE ETIOLOGIA YIHADISTA

Historicamente, organizaciones como Al Qaeda han fundamentado sus estrategias en una guerra total contra sus enemigos,
con el objetivo de expulsar a fuerzas extranjeras de territorios considerados sagrados y de instaurar un Califato Islamico. La
doctrina yihadista se apoya en la idea de que cada individuo anhela formar parte de una causa superior y de una lucha que

trasciende lo meramente personal.

La estrategia se materializa en tacticas como los ataques aleatorios y el sabotaje en multiples frentes, lo que permite a los
erupos terroristas dividir la atencion de sus oponentes y generar un impacto global. Esta 16gica estratégica se extiende también
al ambito digital, donde la capacidad de difundir mensajes y coordinar acciones en diversas geografias refuerza la efectividad de
sus operaciones. El tiempo que los yihadistas pasan en conflictos extranjeros contribuye a la creacion de “zonas seguras” donde
pueden organizarse y consolidar su accionar, lo que incrementa la presion sobre sus enemigos y refuerza una narrativa de

triunfo inminente.

REDES SOCIALES: HERRAMIENTA CENTRAL DE LA RADICALIZAICON

Uno de los ejes fundamentales en la radicalizacion yihadista es el uso de las redes sociales. Estas plataformas ofrecen una
comunicacion instantanea y un alcance masivo, permitiendo a los grupos extremistas transmitir mensajes propagandisticos a

miles de usuarios en cuestion de minutos.

Inicialmente, el contenido difundido en redes sociales se centraba en reflexiones culturales o en planteamientos que apelaban
a la identidad y al sentido de pertenencia. Sin embargo, con el tiempo, los mensajes se han ido transformando en narrativas mas
agresivas y polarizantes, disenadas especificamente para captar la atencion de jovenes en busqueda de una causa que les ofrezca

proposito y reconocimiento.

Estudios sobre este tema destacan que, para las organizaciones yihadistas, los jovenes constituyen un “activo” de alto valor.
Diversas investigaciones abordan la radicalizacion de menores a partir de los 14 afios, mostrando como estos mensajes se
adaptan a contextos culturales y personales, lo que facilita su instrumentalizacion con fines terroristas. En este sentido, las

redes sociales se configuran como un entorno propicio para la generacion de “microcontagios” ideoldgicos, en los que pequenas

dosis de propaganda se acumulan y refuerzan el proceso de adoctrinamiento.
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PROPAGANDA Y RECLUTAMIENTO EN PLATAFORMAS POPULARES

Dentro del ciberespacio, las plataformas populares no solo permiten la difusiéon masiva de informacion, sino que también
facilitan la interaccion directa entre reclutadores y potenciales adeptos. Los terroristas yihadistas han perfeccionado técnicas
que van mas alla de la simple transmision de mensajes; utilizan recursos visuales, enlaces interactivos y estrategias que inducen

la participacion activa de los usuarios.

La metodologia de propaganda se basa en la creacion de contenido atractivo que inicialmente genera un impacto visual y
emocional en el usuario. Este contenido, a menudo disefiado para parecer legitimo y culturalmente relevante, es luego
complementado con enlaces a otros recursos que prolongan el tiempo de atencion del usuario y lo involucran en

conversaciones disefiadas para reforzar la ideologia radical.

Una vez captada la atencion, el proceso de reclutamiento se intensifica mediante la repeticion de mensajes vy el uso de
“microcontagios”, donde incluso un breve contacto con contenido radical puede comenzar a moldear la percepcion y las

actitudes de los jovenes. Esta dindmica permite que el reclutamiento se expanda de manera exponencial, aprovechando la

viralidad inherente a las redes sociales.
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LA DARK WEB COMO ESPACIO DE ANONIMATO Y RADICALIZACION

A diferencia de las redes sociales, que operan en el espacio visible de Internet, la dark web se presenta como una parte oculta
y encriptada del ciberespacio. A esta red, que no es indexada por motores de busqueda convencionales, se accede mediante

herramientas especializadas como el navegador TOR, que garantizan el anonimato y la seguridad de sus usuarios.

La dark web se utiliza como refugio para la coordinacion de actividades terroristas, la difusion de manuales operativos y la
comunicacion entre miembros de grupos extremistas. La capacidad de operar en un entorno tan seguro y anénimo permite a
los yihadistas compartir informacion sin temor a ser rastreados por las autoridades. En este sentido, la dark web se convierte en
un espacio estratégico donde se refuerzan las ideologias extremistas y se coordinan acciones que, de otro modo, serian

imposibles en la red “superficial”.

Ademas, la dark web permite el analisis de datos mediante técnicas de criptografia avanzada y sistemas de navegacion
anonima. Sin embargo, esta misma caracteristica dificulta el control y seguimiento por parte de las fuerzas de seguridad, lo que

obliga a los gobiernos a desarrollar nuevas estrategias y herramientas para enfrentar este desafio.

EL PAPEL DEL SISTEMA LINUX EN LA RADICALIZACION DIGITAL

El uso del sistema operativo Linux y sus diversas distribuciones, es otro componente clave en la estrategia de radicalizacion
de los grupos yihadistas. Linux, al ser un sistema de codigo abierto, ofrece ventajas significativas en términos de
personalizacion, anonimato y seguridad, caracteristicas que resultan atractivas para quienes desean operar en el ciberespacio

sin ser detectados.

Distribuciones especializadas, como Kali Linux, proporcionan un conjunto de herramientas forenses y de auditoria que
facilitan la identificacion de vulnerabilidades en sistemas informaticos. Esto permite a los terroristas no solo proteger sus
comunicaciones, sino también llevar a cabo operaciones ofensivas y de intrusion digital. La disponibilidad de manuales y la
naturaleza colaborativa del software libre, hacen que incluso individuos con conocimientos técnicos basicos puedan aprender y

aplicar técnicas que antes estaban reservadas a expertos en informatica.

En resumen, el uso de Linux se convierte en un simbolo del aprovechamiento de la tecnologia abierta para fines extremistas,
permitiendo que los grupos yihadistas operen con mayor eficacia y mantengan un alto grado de anonimato en sus actividades

en linea.

TECNICAS DE MANIPILACION PSICOLOGICA EN LA RADICALIZACION

El proceso de radicalizacion que se da en el entorno digital no se basa tinicamente en la difusion de informacion, sino también
en sofisticadas técnicas de manipulacion psicoldgica. Estas técnicas buscan transformar la percepcion, el pensamiento y la

identidad de los jovenes, conduciéndolos hacia una adhesion irracional a la ideologia terrorista.

Entre las técnicas identificadas se encuentra la técnica de confusion, que consiste en saturar al individuo con informacion

cadtica y eventos impredecibles, generando desorientacion y vulnerabilidad. A esta etapa le sigue un proceso de

desprogramacion, en el que se sustituyen las creencias previas del sujeto por nuevas normas y valores alineados con la ideologia
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del grupo. Ademas, se fomenta la obediencia ciega, de modo que los jovenes aprenden a seguir las directrices de la organizacion

sin cuestionarlas, lo que facilita la integracion total en el grupo.

Estas estrategias se aplican de forma repetitiva y acumulativa en diferentes espacios digitales, desde redes sociales hasta
foros de la dark web, permitiendo que el proceso de adoctrinamiento se desarrolle de manera paulatina pero efectiva. La
combinacion de mensajes visuales, testimonios y discursos emotivos refuerza la transformacion psicoldgica necesaria para la

radicalizacion.
ALGUNOS CASOS Y EJEMPLOS PRACTICOS DE RADICALIZACION

Existen numerosos casos que ilustran la eficacia de las estrategias digitales en la radicalizacion de jovenes. Entre los ejemplos
mas destacados, sin brindar mayores detalles, se encuentra el de cuatro adolescentes britanicas arrestadas en Estambul,
quienes intentaron viajar a Siria para unirse al Estado Islamico. Este caso evidencié como la utilizacion de redes sociales y la

dark web, permite que mensajes radicales se difundan y se actiie en consecuencia en el mundo real.

Asimismo, existe también el caso de una joven zaragozana de 17 afios que fue interceptada cuando se preparaba para viajar a
Siria y vincularse a filas terroristas. A través de una red social, la menor fue contactada por un militante virtual y, utilizando

cuentas de correo anonimas y el acceso a la dark web, se le instruy6 para desempenar funciones dentro de una célula terrorista.

Estos casos demuestran el impacto real y tangible que tienen las estrategias de propaganda y radicalizacion en linea,
subrayando la necesidad de prestar especial atencion a la evolucion del extremismo digital y de desarrollar respuestas eficaces

para prevenir la captacion de jovenes vulnerables.
RESPUESTAS , CONTRAMEDIDAS Y CONCLUSIONES FINALES

Ante la creciente amenaza de la radicalizacion digital, tanto las autoridades nacionales como internacionales han
implementado diversas medidas y estrategias para contrarrestar este fenomeno. Entre las respuestas mas recomendables y

efectivas se destacan:

e Educacion Digital y Alfabetizaciéon Mediatica: Desarrollo de programas especificos dirigidos a jovenes y comunidades para

ensenarles a identificar y rechazar contenidos extremistas.

e Monitoreo y Analisis Constante de Contenido: Promocion del uso de sistemas avanzados de vigilancia en redes sociales y la

dark web para detectar patrones de radicalizacion sin vulnerar derechos fundamentales.

e Cooperacion Interinstitucional y con el Sector Tecnoldgico: Establecimiento de Alianzas estratégicas entre gobiernos,

empresas tecnoldgicas y organizaciones civiles para mejorar la deteccion y el bloqueo de contenidos terroristas.

e Programas de Intervencion Temprana y Redes de Apoyo: Implementacion de Estrategias preventivas que incluyan

asesoramiento psicologico, mentoria y el fomento de espacios seguros, permitiendo que los jovenes interactiien de manera

segura y expresen sus inquietudes sin caer en discursos radicales o actividades de captacion.
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En conclusion, el uso de las redes sociales, la dark web y el sistema Linux por parte de grupos yihadistas plantea un desafio
multidimensional que afecta tanto a la seguridad digital como a la cohesion social. La evolucion tecnoldgica, que ha facilitado la
expansion de la propaganda extremista, obliga a repensar las estrategias tradicionales de lucha contra el terrorismo. La
respuesta debe ser integral, combinando medidas de prevencion, educacion y cooperacion para proteger a la juventud y

contrarrestar la influencia de ideologias radicales.
La lucha contra la radicalizacion digital no se debe limitar Unicamente a la represion, sino que también implica un
compromiso ético y social para preservar la libertad de expresion y los derechos fundamentales, al tiempo que se garantiza la

seguridad y se fomenta una cultura de resiliencia y participacion positiva en la sociedad.

"La mejor defensa contra el extremismo en la era digital es una mente critica y bien informada." — Andnimo.
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EL ROL DE LAS
POLICIAS LOCALES

FRENTE AL TERRORISMO DE ETIOLOGIA
YIHADISTA: DETECCION Y PREVENCION

Sergio Canales Marcos.

Agente de la Policia Local de Elche.

INTRODUCCION

En lo que llevamos de 2025 occidente ha sido golpeado duramente por la intransigencia mas radical, con consecuencias letales
en EEUU, Alemania, Austria o Francia. Actualmente el nivel de alerta Antiterrorista en nuestro pais es de 4 (reforzado) sobre 35, lo
que significa que lleva aparejadas unas medidas adicionales orientadas a focalizar los esfuerzos de las Fuerzas y Cuerpos de
Seguridad en cuatro ambitos concretos:

e Un refuerzo de los dispositivos de seguridad en lugares o eventos de afluencia masiva de personas y con especial énfasis en
zonas turisticas.

e Una intensificacion de la prevencion en potenciales objetivos de ataques terroristas.

e Elrefuerzo de los dispositivos de reaccion frente a atentados.

o Instar a estrechar la colaboracion con las Policias Locales, con la finalidad de incorporar, dentro de sus competencias, las
capacidades de estos Cuerpos al desarrollo de las medidas recogidas en el Plan de Prevencion y Proteccion Antiterrorista,
promoviendo reuniones de las Juntas Locales de Seguridad en las que se lleve a cabo un analisis de riesgos que permita

valorar la instalacion de medidas pasivas de seguridad.
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El terrorismo de etiologia yihadista adopta una forma asimétrica
de la guerra adquiriendo en buena medida las caracteristicas de una
guerra de guerrillas, y afecta directamente a los ciudadanos con
nuevos escenarios donde el objetivo cambia constantemente, no
sabemos donde va a golpear, ni cuando, ni de qué manera lo hara o -

con qué medios. \

No debemos olvidar que los actores de la lucha antiterrorista son
muchos y variados en todos los estratos, desde una lucha global
hasta una lucha local, sin menospreciar este ultimo término
geografico donde las 2134 plantillas de las Policias Locales de
nuestro pais, con algo mas de 70.000 miembros, juegan un papel

importante, imprescindible.

Cuenta el Doctor J.M. Espasa, que el papel de las policias locales
en nuestro pais es un papel de DETECCION y PREVENCION
principalmente. Este protagonismo viene otorgado por la
proximidad y cercania con la ciudadania, por la integracion en el
tejido social y el intercambio de informacion existente, trabajando
sobre el conflicto social y construyendo civismo a partir de la

legitimidad social percibida en la policia.

Para llevar a cabo esta labor preventiva y de deteccion, es
necesario que los policias locales sean formados del mismo modo
que los agentes de la Guardia Civil o de la Policia Nacional,
formacion impartida por los institutos armados del Estado como la
propia Policia Nacional, Guardia Civil, miembros del Centro
Nacional de Inteligencia o de las Fuerzas Armadas. Pero ademas de
estas labores preventivas, se debe tener en cuenta que las Policias
Locales son las primeras en llegar a las zonas afectadas por
cualquier situacion anomala en el municipio o por catastrofe, por lo
que ser formados en como asegurar la zona, atender y clasificar a
los heridos y dificultar la movilidad de un grupo armado
(recordemos los atentados de Paris de 2015 donde los terroristas se
movieron con total libertad por la capital francesa debido
principalmente al desconcierto que dejo inoperativas a las fuerzas
locales) se convierte en parte importante de la formacion policial

basica, que no debemos descuidar.

Pero previo a la formacion, es necesario que los agentes de la

policia local y que los propios mandos y jefaturas sean educados y

tomen conciencia de esta nueva realidad. En alguna ocasion he

podido escuchar a los mandos menospreciar la amenaza terrorista hr
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o ¢l estado de alerta 4 reforzada decretado el 26 de junio de 2015 como si la situacion les resultase ajena, escudandose en que, y
cito literalmente las palabras de la jefatura de la policia local de una poblacion de la Marina Alta (Alicante) “yo no he recibido
ningun correo o notificacion de alerta nivel 4, por lo que no tengo que hacer nada al respecto”. A riesgo de universalizar dicha
particularidad, podemos afirmar que con actitudes como estas sera harto dificil que las fuerzas de seguridad locales puedan
actuar con la diligencia necesaria tal como esperan sus conciudadanos, por lo que es necesario, previo a la formacion especifica,
que las plantillas sean educadas en lo que significa la amenaza terrorista global y su incidencia a todos los niveles, incluso local,
principalmente en el significado de la deslocalizacion de los atentados y a la discrecionalidad en la eleccion de los objetivos. Esta
educacion previa, que no formacion, deberia extenderse a los miembros de los consistorios locales, alcaldes y concejales de

seguridad como responsables ultimos del gobierno local y del buen funcionamiento de las Policias Locales.

Las labores de la Policia Local son observadas por una parte de los ciudadanos como de represion; incluso mas, las fuerzas y
cuerpos de seguridad son causantes de victimas, discurso que alimenta la propaganda extremista al ensalzar las injusticias
sufridas, por lo que se debe contrarrestar este estadio de percepcion con el trabajo participativo en tareas de Policia
Comunitaria, estableciendo la necesaria confianza con las comunidades culturales y religiosas, brindando el necesario apoyo
contra posibles delitos de odio y actos discriminatorios, y colaborando siempre que sea posible en aquellos aspectos en los que
sean requeridos, estimulando el crecimiento de la confianza en las instituciones de las que forman parte, y evitando el

aislacionismo.

La tarea de prevencion por un lado y la de deteccion de posibles fanéticos o simplemente simpatizantes susceptibles de
cometer atentados, colaborar o participar en actos terroristas por otro, es una tarea de valor incalculable, necesaria,
complementaria y facilitadora de las que ya son realizadas por las Fuerzas y Cuerpos de Seguridad del Estado y de algunas
Comunidades Autonomas. Cuando realizamos nuestro trabajo en la calle, ejecutamos sin darnos cuenta un continuo feedback
indispensable para actuar en el seno de la poblacion en general, en sus barrios, en sus calles, teniendo la capacidad de superar

las barreras de las sociedades paralelas de las que ye hemos hablado.

Conseguir formar parte del CITCO, debe ser el gran objetivo antiterrorista de la Policia Local. Poder transferir de manera
inmediata el volumen de informacion con el que llegamos a trabajar. En la practica queda lejos el momento en el que la Policia
Local como institucion, tenga un representante inico que acuda como parte interesada a las reuniones del CITCO. De momento
habra de conformarse con las intenciones de Interior de hacer participe a los policias en la lucha antiterrorista a través de la

Federacion Espafiola de Municipios y Provincias (FEMP) y de las Juntas Locales de Seguridad.

Es harto dificil detectar a un futuro yihadista, quiza el rasgo mas significativo es que previamente suele darse una etapa de
aislacionismo con respecto a la familia, amigos, entorno. Pero la realidad es que nuestro enemigo no va uniformado, en la
actualidad nuestro enemigo fuma, frecuenta bares de copas, entabla amistades aparentes, bebe alcohol y se integra

perfectamente en la sociedad que lo acoge.

Todo ello procede de una cultura religiosa en la que la mentira no es considerada ni inmoral ni una falta ética, sino que es
loable, encomiable, dado que la doctrina islimica permite a los musulmanes mentir a los no-musulmanes, a los infieles, y faltar
a la verdad entre ellos mismos, basandose en las aleyas (versiculos) del mismo Coran en los cuales Ala se describe a si mismo

como “el mejor (makar) enganador™:
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Coran 3:54: Y mintieron y Ala mintio también. Pero Ala es el Mejor de los que mienten. La contranarrativa del islam no radical a
la interpretacion salafista es la de que en el Islam esta prohibido: “Sentirse bien en oposicion a Dios”. Esto seria uno de los

mandamientos o Chirri del Islam.

Es cierto que la doctrina islamica normativa pone énfasis en la obligacion de decir la verdad, Coran 2:42: No disfracéis la
Verdad de falsedad, ni ocultéis la Verdad conociéndola! Pero no es menos cierto que la obligacion de decir la verdad en el Coran

se circunscribe unica y exclusivamente en considerar que la verdad es el Islam.

La tagiyya, mentir en nombre de Ala, es especialmente loable y meritoria en el contexto de la Yihad o la lucha para

implementar el Islam a nivel mundial y fortalecer y ayudar a los musulmanes sobre los no musulmanes.

Taqiyya (taqiya, tagiyah, tugyah) significa disimulo, ocultacion, es una practica habitual en el Islam que permite a sus
seguidores ocultar sus creencias cuando estan bajo amenaza, persecucion, coaccion u ODIO. Esto significa una dispensa legal,
segun el Sharia, y legitimizada por el Coran, por el cual un individuo puede aparentar renegar de su fe y/o cometer actos
prohibidos por el Islam, (como comer cerdo, beber alcohol, etc.) y fingir una vida blasfema, y puede mentir y realizar

declaraciones falsas y juramentar en falso.

Esta maniobra de hacernos creer que son “nuestros amigos”, que estan integrados en nuestra sociedad y que de hecho,
aborrecen el yihadismo, viene recogida en la Sharia, ley islamica, expresando que es una tactica para sobrevivir ante la
superioridad de infieles. Pongamos por ejemplo un texto extraido del Tratado de Abu Darda en la Sharia: “Sonreimos nuestras

caras a algunos no-musulmanes, aunque nuestros corazones los maldicen”.

El propio Daesh ha recomendado a los fieles en su revista Dar Al-Islam, “deben disimular los signos religiosos exteriores,
como afeitarse la barba”, incluso “evitar rezar en centros de culto, siendo preferible hacerlo en privado en sus propios

domicilios”.

Por eso resulta extremadamente dificil localizar a un presunto yihadista si no existe previamente una denuncia de algin

miembro de su comunidad, o una labor de investigacion anterior.

Esto hace que los Policias Locales y la relacion que mantenemos en nuestra comunidad, con acciones conjuntas en escuelas,
asociaciones, centros de formacion y otros foros de colaboracién con las distintas realidades culturales que forman parte de

nuestra sociedad, sean indispensables para localizar conductas disruptivas indicadoras de posibles radicales.

“La yihad durara hasta el Dia del Juicio Final”
Abu Bakr al-Baghdadi, 29 de abril de 2019
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Titulo: ISIS defectors. Inside Stories of the Terrorist Caliphate

Autor: Anne Speckhard y Ahmet S. Yayla

ISIS Defectors: Inside Stories of the Terrorist Caliphate ofrece una vision
impactante de ISIS a través de los testimonios de hombres, mujeres y adolescentes
que ahora estan escondidos tras haber escapado del grupo terrorista mas brutal de
la historia reciente. Eran combatientes y comandantes, esposas de luchadores —
vivos y muertos—, mujeres que ejercian como agentes de la policia moral y
Cachorros del Califato, incluido un nifo que se ofrecié como voluntario y casi fue
enviado como atacante suicida a los trece anos. Relatan sus motivaciones para
unirse y desertar, y profundizan en temas que han sido noticia: la coercién de nifios
para convertirlos en atacantes suicidas, las novias de ISIS y la brutal policia moral
femenina, las esclavas sexuales yazidies y sunies retenidas en enormes complejos
donde los combatientes las utilizaban a su antojo, los privilegios otorgados a los
combatientes extranjeros y los prisioneros mantenidos con el tinico propdsito de

ser decapitados por los nuevos reclutas.
Los desertores compartieron una impactante coleccion de fotos y videos

extraidos de sus teléfonos maviles personales, muchos de los cuales estan incluidos

en la version digital de este libro.
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INTRODUCCION

A mediados de diciembre, Ahmad al-Sharaa visito la escuela de su infancia en un barrio de Damasco y se tomo una foto
conmemorativa con su director. La escena, difundida en redes sociales, no estuvo exenta de un toque emotivo. Pero planted una

pregunta que muchos aun repiten:

sQuien regresa a los lugares de su infancia?, ;El graduado de la escuela primaria Omar Ibn Al-Khattab o el ex recluso de la prision

de Bucca?

Tres dias antes de entrar en Damasco, Hay'at Tahrir al-Sham anuncié que su lider, Abu Muhammad al-Golani, habia
abandonado su nombre yihadista y volvia a adoptar el de su infancia: Ahmed al-Sharaa, quien liderara la transicion en Siria tras
la huida del expresidente Bashar al-Assad. En la capital, Damasco, a partir del 8 de diciembre, Al-Sharaa aparecio entre la

poblacion y frente a las camaras sin el turbante afgano de Al-Golani.
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Saludo a funcionarios internacionales y reporteros de medios

extranjeros con traje occidental, corbata y barba recortada.

Al-Golani no era solo un nombre de guerra, un atuendo o una

barba espesa, sino también un extremista en pensamiento y accion.

Por eso, muchos acusan al presidente de la transicion siria de
"fingir ser moderado". Creen que Al-Golani no ha desaparecido por
completo de la escena, sino que se ha ocultado tras la imagen de un

politico moderado, al menos por un tiempo.

El "pragmatismo temporal' encuentra su justificacion en la
"jurisprudencia de la vulnerabilidad", un concepto que a menudo
aplican los movimientos islamistas radicales, segin sus criticos.
Cuando Al-Sharaa se abstuvo de estrechar la mano de la ministra
de Relaciones Exteriores alemana, Annalena Baerbock, al recibirla
a principios de enero, las sospechas se reforzaron. Parecia como si
Al-Sharaa actuara bajo la influencia de Al-Golani. Dado que HTS no
sigui6 el enfoque de ISIS sobre la ‘'jurisprudencia del
empoderamiento’, es, en opinion de los escépticos, un grupo aun
vulnerable hasta que logre consolidar su poder.

VULNERABILIDAD Y EMPODERAMIENTO

En agosto de 2021, las fuerzas estadounidenses y de la OTAN se
retiraron de Afganistan, implementando un acuerdo alcanzado con

los talibanes en Doha en febrero de 2020.

Tras la toma de Kabul por los talibanes, su portavoz, Zabihullah
Mujahid, se apresurd a tranquilizar a la comunidad internacional
en su primera conferencia de prensa ante medios occidentales.
Mujahid asegurd que el movimiento respetaria los derechos de las
mujeres "dentro del marco de la ley islamica" y que se les permitiria

estudiar y trabajar.

Sin embargo, una vez en el poder, los talibanes impusieron
restricciones cada vez mas severas a las libertades publicas y
medidas represivas contra los derechos de las mujeres,
prohibiéndoles el acceso a universidades y el trabajo en multiples

sectores. También han restringido su libertad de movimiento, y el

uso del velo se ha vuelto obligatorio, segun un informe de Human
Rights Watch en agosto de 2024. FOTO FUENTE: FRANCE24.COM
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En Siria, Al-Sharaa asegura que la situacion es distinta a la de Afganistan.

"Hay grandes diferencias entre Siria y los talibanes’, declaré en una entrevista televisiva el 19 de diciembre. "La sociedad siria

es completamente diferente en su composicion, naturaleza y forma de pensar”.

Al-Sharaa detalld su vision para gestionar Siria en el periodo de transicion. Explico que el pais deberia "pasar por al menos
tres fases'. Se suponia que la segunda fase incluiria un "llamado a una conferencia nacional inclusiva para todos los sirios", que
votaria a favor de disolver la Constitucion y el Parlamento. Un consejo asesor asumiria la tarea de llenar el vacio constitucional y

parlamentario durante la transicion "hasta que haya una infraestructura electoral’, afirmé en la entrevista.

Aproximadamente un mes después, parecia como si Al-Sharaa, o tal vez Al-Golani, hubiera roto sus primeras promesas.
El 20 de enero, el Departamento de Operaciones Militares y las facciones en Siria lo designaron jefe del periodo de transicion.
Sin una "conferencia nacional inclusiva', las facciones armadas lideradas por Al-Sharaa derogaron la Constitucion y disolvieron

el Parlamento.

La progresion de los grupos yihadistas en el control de la politica refleja una estrategia descrita en la literatura salafista-
yihadista como la "jurisprudencia de la vulnerabilidad", un concepto basado en mostrar flexibilidad para "aplicar la sharia en

situaciones de debilidad de los musulmanes"' o cuando existen obstaculos para alcanzar plenamente sus objetivos.

Por otro lado, la "jurisprudencia del empoderamiento” es un conjunto de normas y principios jurisprudenciales aplicados
una vez que el grupo ha alcanzado una posicion de fortaleza y busca establecer un sistema basado en su interpretacion de la ley
islamica. En el caso de los talibanes, la transicion de la vulnerabilidad al empoderamiento fue rapida. Al-Golani, por su parte, ha

ido mas alla de la idea de una conferencia nacional inclusiva y tampoco ha tardado en consolidar su posicion.

EMBELLECIMIENTO FALSO

Los que gobiernan Siria ahora son facciones terroristas armadas que no han renunciado a sus principios originales. Estas
fuerzas usurpan el poder por la fuerza de las armas, y cualquier alineamiento con ellas supone el riesgo de crear otro Taliban o

incluso algo peor.

Lo que ha ocurrido y sigue ocurriendo, con barbas recortadas y trajes occidentales, no es mas que un intento de engafo y
embellecimiento superficial. En cuanto a la apertura de Occidente a Siria tras la caida de Assad, parece responder a la logica de

"el terrorista que me sirve es mejor que el que se opone a mi'".

La permanencia de Al-Golani en el poder implica la continuidad del extremismo en Siria. Aunque los movimientos yihadistas
suelen ocultar sus verdaderas intenciones en sus primeras fases, Al-Sharaa ha lanzado mensajes de tranquilidad que sugieren
un cambio de enfoque: promete '"llegar al poder sin derramamiento de sangre, proteger a otras sectas y convocar una

conferencia nacional inclusiva'. Estos mensajes buscan construir una imagen mas aceptable.

Sin embargo, Al-Sharaa ya no puede elegir entre el extremismo y la moderacion. Su ascenso al poder con una facilidad

inesperada sugiere la existencia de acuerdos con actores externos.
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Estos acuerdos no podrian haberse concretado sin garantias por parte de Ahmed Al-Sharaa y sus aliados de que la

experiencia de los Hermanos Musulmanes en Egipto —que terminé en fracaso— no se repetiria.

Los mensajes de Al-Sharaa generan cierto optimismo sobre el futuro de Siria, pese a la llegada al poder de una antigua

organizacion yihadista, segin algunos analistas.

Afortunadamente para Siria, no es un Estado rentista, es decir, no depende de grandes reservas de petréoleo. Necesita el

apoyo de la comunidad internacional, y esto podria actuar como un factor de presion clave para evitar la islamizacion del pais.

HABLAN LOS HECHOS

Es dificil conocer con certeza qué ocurre en la ideologia y los planes de Al-Sharaa.

Aunque el camino tomado por HTS muestra cambios evidentes en su discurso politico y su relacion con actores

internacionales, persisten dudas sobre su sinceridad.

JRefleja su vestimenta actual su estado de animo?

ZY qué hara con sus combatientes, los que atn llevan largas barbas y cabello desalinado?

El mayor desafio de Ahmad Al-Sharaa sera convencer a decenas de grupos armados de este cambio.

.Como pasara de un liderazgo islamista a uno legal, respetuoso de la diversidad y el pluralismo?

Ahi radicara la prueba de su éxito o su fracaso. Solo entonces conoceremos la respuesta a la pregunta:

ZQuién gobierna Siria, Al-Sharaa o Al-Golani?
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INTRODUCCION

El ciberterrorismo se ha convertido en una amenaza emergente en el ambito de la seguridad global, combinando las tacticas
del terrorismo tradicional con las capacidades del ciberespacio (Tamarit, J.M.; Guirao, M.C., 2020; Neagu F.S et al., 2022). Este
fenomeno ha evolucionado a medida que Internet y las tecnologias de la informacion han avanzado, lo que ha generado nuevos

desafios para la seguridad tanto nacional como internacional (Ergiil, C.; Smith Ouma, S., 2019).

En términos generales, el ciberterrorismo se define como la fusion entre el ciberdelito y el terrorismo, abarcando una
variedad de ataques y amenazas dirigidos contra dispositivos, sistemas e informacion con el fin de intimidar a gobiernos o
poblaciones y lograr objetivos politicos o sociales (Orta, R.J., 2024).No se limita inicamente a los ataques terroristas ejecutados a
través de Internet, sino que también incluye aquellas actividades que, aunque no estén directamente vinculadas al ciberespacio,

facilitan o complementan la realizacion de acciones terroristas (Ergiil, C.; Smith Ouma, S., 2019).
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Una de las caracteristicas esenciales del ciberterrorismo es la facilidad con la que pueden ejecutarse los ataques, ya que
requieren pocos recursos en comparacion con el impacto que generan. Asimismo, estos asaltos tienen un alcance mundial, pues
pueden llevarse a cabo desde cualquier ubicacion sin necesidad de estar fisicamente presentes en el lugar afectado (Neagu F.S et
al., 2022). Los fines de los terroristas son variados, abarcando desde infraestructuras clave hasta sistemas de comunicacion y
bases de datos, y su actividad se ve favorecida por el empleo de tecnologias de vanguardia y la expansion global de la

informacion.

El impacto de los ciberataques terroristas es significativo. Estos pueden desestabilizar economias y gobiernos enteros al
afectar sistemas criticos como los de energia, transporte o comunicaciones. Ademas, los ciberterroristas utilizan plataformas en
linea como herramientas para la difusion de ideologias extremistas y el reclutamiento de nuevos miembros (Cervantes, P.;
Tauste, O., 2015). También representan una amenaza para las infraestructuras esenciales, pudiendo dafnar servicios vitales

como los de atencion sanitaria, seguridad o telecomunicaciones.

Ante esta amenaza, la comunidad internacional ha reconocido la necesidad de una respuesta coordinada. En este sentido, se
han impulsado esfuerzos para desarrollar legislacion especifica que aborde el ciberterrorismo, creando y actualizando
normativas que permitan su prevencion y sancion. Ademas, se han establecido redes de cooperacion internacional entre paises
con el fin de enfrentar de manera conjunta la amenaza que representa el ciberterrorismo. Ademas, los gobiernos estan
implementando diversas estrategias de ciberseguridad, tanto preventivas como reactivas, para mitigar los riesgos a nivel

nacional e internacional (Coronado, J.E., 2021).

No obstante, los desafios que plantea el ciberterrorismo para el futuro son considerables. La constante evolucion de las
tecnologias exige una adaptacion continua de las politicas y estrategias de seguridad. Asimismo, surge el reto de encontrar un
equilibrio adecuado entre la necesidad de garantizar la seguridad y la proteccion de los derechos fundamentales, como la
privacidad y las libertades individuales. Otro de los grandes desafios es la formacién de profesionales especializados en
ciberseguridad y contraterrorismo, que cuenten con los conocimientos necesarios para hacer frente a esla amenaza en

constante cambio.

EL CIBERTERRORISMO COMO ARMA

Este fenomeno ha alcanzado tal relevancia que, en algunos casos, puede llegar a ser mas devastador que el terrorismo
tradicional basado en el uso de armas fisicas. Lo que hace tinico al ciberterrorismo es su capacidad para actuar de forma rapida,
silenciosa y a bajo costo, lo que lo convierte en una amenaza dificil de controlar y predecir (Tamarit, J.M.; Guirao, M.C., 2020;

Neagu F.S et al., 2022).

Internet, al ofrecer un acceso global facil y econdmico, permite que los ciberterroristas operen sin las restricciones fisicas o
geograficas que caracterizan a los actos terroristas convencionales. Ademads, el anonimato que proporcionan las redes digitales
y la velocidad con la que se difunde la informacion hacen que estos ataques sean extremadamente eficaces y dificiles de rastrear
(Cervantes, P.; Tauste, O., 2015; Gorjon, M.C., 2019). El ciberterrorismo no se limita solo a los ataques informaticos directos, sino
que también abarca actividades como la comunicacion, la esteganografia, el reclutamiento, la financiacion, la propaganda y la

planificacion de nuevos atentados, lo que lo convierte en un fenémeno multifacético (Mufioz, A., 2016; Orta, R.J., 2024).
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Las técnicas utilizadas por los ciberterroristas son variadas y van desde ataques informaticos contra infraestructuras criticas
hasta el robo de identidad digital, el uso de malware y troyanos para infiltrar sistemas sin ser detectados, y el secuestro de datos
mediante ransomware. Ademas, el espionaje a través de programas espia permite extraer informacion confidencial, poniendo
en riesgo la seguridad de gobiernos, empresas y ciudadanos (Tamarit, J.M.; Guirao, M.C., 2020). El objetivo fundamental de
estos ataques es generar miedo y caos, con la intencion de causar dafos tan significativos como los que se producirian mediante

ataques fisicos directos, especialmente en sistemas de comunicacion e infraestructuras vitales.

Como ejemplos de armas cibernéticas conocidas, cabe destacar (Ramos, A.; et al., 2015; Quintana, Y., 2016; Gorjon, M.C., 2019;

Tamarit, J.M.; Guirao, M.C., 2020); Neagu F.S et al., 2022; Orta, R.J., 2024):
-Stuxnet (2010): un gusano informatico creado presuntamente por EE. UU. e Israel para sabotear el programa nuclear irani.
-Mirai (2016): un malware que convirtio dispositivos IoT en una botnet utilizada para lanzar ataques DDoS masivos.

-WannaCry (2017): un ransomware que afecté a mas de 200,000 computadoras en 150 paises, bloqueando archivos y exigiendo

pagos en Bitcoin.
-NotPetya (2017): un malware destructivo que paralizo empresas y entidades gubernamentales en todo el mundo.

En los ultimos anos, las armas cibernéticas han evolucionado notablemente, reflejando avances tecnoldgicos y estrategias
geopoliticas. Un caso destacado es el malware MATA, identificado en 2020. Asimismo, en 2023, se descubrié NKAbuse, un
malware multiplataforma escrito en Go. Actualmente, los avances en este tipo de armas han aumentado su potencial pernicioso

al estar vinculados a la Inteligencia Artificial (IA) (Tamarit, J.M.; Guirao, M.C., 2020; Orta, R.J., 2024).

TACTICAS DE ATAQUES CIBERTERRORISTAS

Los ciberataques son amenazas cada vez mas comunes en el mundo digital y pueden adoptar diversas formas, todas con el
objetivo de comprometer la seguridad de sistemas, redes o usuarios (Orta, R.J., 2024). Entre los ataques mas frecuentes se
encuentra el malware, que abarca una amplia gama de software malicioso, incluidos virus, gusanoy, spyware que se aprovechan
de las vulnerabilidades de las redes para introducir cédigo dafiino (Ramos, A.; et al.,2015). Por otro lado, el phishing utiliza
técnicas de ingenieria social para engafiar a los usuarios, haciéndose pasar por organizaciones legitimas con el fin de obtener

informacion confidencial, como contrasenas o datos financieros (Cervantes, P.; Tauste, O., 2015).

Otro tipo de ciberataque comun son los ataques de denegacion de servicio (DoS) y de denegacion de servicio distribuido
(DDoS), cuyo objetivo es colapsar una red o sitio web mediante una sobrecarga de trafico. En un ataque DDoS, se utilizan
multiples dispositivos para generar un volumen masivo de solicitudes que saturan los servidores y dejan fuera de servicio al
sistema objetivo (Ramos, A.; et al.,2015; Gorjon, M.C., 2019). Asimismo, el ransomware es un tipo de malware que cifra los datos
de la victima y exige un pago para su liberacion, lo que convierte a este ataque en uno de los mas perjudiciales para individuos y

empresas.
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El ataque conocido como Man-in-the-Middle (MitM) se basa en interceptar las comunicaciones entre dos partes, lo que
permite a los atacantes espiar o modificar la informacion transmitida (Gorjon, M.C., 2019). En el caso de la inyeccion SQL, los
ciberdelincuentes insertan codigo malicioso en consultas a bases de datos para obtener acceso no autorizado o manipular
informacion sensible (Ramos, A.; et al.,2015). Finalmente, el spoofing se refiere a la suplantacion de identidad de una entidad
legitima, como una direccion de correo electrénico o un sitio web, con el fin de enganar a las victimas y llevar a cabo fraudes o

ataques.

Existen otros tipos de ataques, como los troyanos, los ataques de fuerza bruta a contrasenas y la explotacion de
vulnerabilidades de dia cero, que también representan amenazas graves para la seguridad digital (Gorjon, M.C., 2019). La

proteccion frente a estos ataques requiere una combinacion de medidas técnicas adecuadas, educacion continua de los usuarios

y la implementacion de buenas practicas de seguridad en todos los niveles de la infraestructura digital.
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CASOS DE CIBERTERREROISMO

Fl ciberterrorismo es una amenaza en constante evolucion, y diversos grupos terroristas han integrado tacticas cibernéticas
en sus operaciones con distintos fines, como la propaganda, la radicalizacion, el reclutamiento y la financiacion de sus

actividades (Neagu F.S et al., 2022).

El ejemplo mas notorio es Al Qaeda, una organizacion extremista islamica que ha recurrido al uso de internet y tecnologias
avanzadas para mejorar sus estrategias de comunicacion, atraer nuevos miembros y difundir su ideologia (Ergiil, C.; Smith
Ouma, S., 2019). De manera similar, el Estado Islamico (ISIS) ha mostrado una gran sofisticacion en la utilizacion de redes
sociales y otras herramientas digitales, lo que le ha permitido radicalizar y reclutar individuos en diferentes partes del mundo,

ademas de coordinar atentados con mayor eficacia.

Por su parte, Hezbola, la organizacion libanesa, ha sido vinculada con actividades de ciberespionaje y ataques cibernéticos, lo
que demuestra como las amenazas en el ambito digital pueden extenderse mas alla de la propaganda y la captacion de

seguidores, alcanzando dimensiones estratégicas en el conflicto global (Gonzalez-Garcia, A.; et al., 2020).

El ciberterrorismo ha emergido como una amenaza creciente en las ultimas décadas, con ataques que han tenido
repercusiones significativas en diversos ambitos, tanto a nivel gubernamental como empresarial y social (Orta, R.J., 2024). A lo
largo de este periodo, distintos incidentes han evidenciado como los ciberataques pueden afectar infraestructuras criticas,

corporaciones e incluso comprometer la seguridad personal de los usuarios.

Durante la tltima década, varios incidentes han marcado hitos importantes en el ambito de la ciberseguridad, reflejando
tanto la creciente sofisticacion de los ciberataques como su capacidad para generar repercusiones globales. En 2010, uno de los
eventos mas notorios fue la filtracion de mas de 250,000 telegramas diplomaticos por parte de WikiLeaks, lo que comprometio
la seguridad de mas de 250 embajadas en todo el mundo. Este incidente no solo expuso informacion sensible de caracter
diplomatico, sino que también abrié un intenso debate sobre la vulnerabilidad de las comunicaciones internacionales y la

privacidad de los gobiernos (Sanchez, G., 2017).

En 2013, otro ataque de gran escala ocurrié cuando la cadena de tiendas Target sufrié un ciberataque que comprometio los
datos de 40 millones de tarjetas de crédito y la informacion personal de numerosos clientes. Este incidente subrayo la creciente
amenaza que los cibercriminales representan para las grandes corporaciones y sus bases de datos. (Sanchez, G., 2017). Sin
embargo, no fue el Gnico ataque de esa época. En 2014, Sony Pictures se vio gravemente afectada por un ciberataque
presuntamente perpetrado por actores vinculados a Corea del Norte. Este ataque expuso informacion confidencial de la
empresa, incluidos correos electronicos internos y datos personales de sus empleados. Ese mismo afio, eBay también sufrié una
brecha de seguridad que comprometio las cuentas de 145 millones de usuarios, lo que obligo a la empresa a pedir a sus clientes

que cambiaran sus contrasenas (Sanchez, G., 2017).

En los afos siguientes, los ataques no solo se diversificaron, sino que también alcanzaron nuevas dimensiones. En 2016,
cibercriminales atacaron a Dyn, un proveedor crucial de servicios de DNS, lo que interrumpié el acceso a numerosos sitios web

de gran relevancia, como Netflix, PayPal y Amazon. (Sanchez, G., 2017).
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Este ataque, ejecutado mediante el uso del malware
Mirai a través de dispositivos IoT infectados, evidencio las
vulnerabilidades de las infraestructuras tecnoldgicas que
sostienen gran parte de la actividad digital global. Ese
mismo ano, mas de 412 millones de cuentas de usuarios de
sitios web de citas para adultos fueron expuestas en el
mercado negro, reflejando el alarmante aumento en la

comercializacion de datos personales.

En 2017, el ransomware se consoliddo como una de las
principales herramientas de ataque cibernético, con el
ataque de WannaCry como su exponente mas claro. Este
malware afectd a mas de 200,000 computadoras en 150
paises, bloqueando el acceso a archivos y exigiendo rescates
en bitcoins. (Sanchez, G., 2017). El alcance global de este
ataque puso en evidencia la capacidad del ransomware para
paralizar infraestructuras criticas, afectando tanto a

empresas privadas como a organismos gubernamentales.

El ano 2018 fue testigo del escandalo de Cambridge
Analytica, donde se reveld que los datos de 50 millones de
usuarios de Facebook fueron utilizados sin su
consentimiento para influir en las elecciones presidenciales
de Estados Unidos. (Sanchez, G., 2017). Este incidente
subrayo la manera en que los datos personales pueden ser
manipulados con fines politicos, lo que plantea serias
preocupaciones sobre la privacidad y el uso ético de la

informacion personal en procesos democraticos.

En 2024, se produjo otro ataque de gran impacto que
afectd a la cadena de supermercados Alcampo. Similar al
ataque de WannaCry, este incidente interrumpio la
operativa de la empresa durante un fin de semana y
evidencio la fragilidad de los sistemas corporativos ante los

ciberataques. (Sanchez, G., 2017).

Ademas, RTVE sufrié una brecha de seguridad en la que
se expuso informacion sensible de 57 opositores, incluidos
documentos de identidad, datos bancarios y certificados

profesionales, lo que reflejo la persistente amenaza a la

privacidad personal en la era digital. (Sanchez, G., 2017).
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Estos incidentes demuestran como el ciberterrorismo y los ciberataques han evolucionado en complejidad y magnitud,
afectando tanto a gobiernos como a empresas e individuos, y resaltan la urgente necesidad de fortalecer las estrategias de
ciberseguridad a nivel global. En conjunto, estos casos subrayan la evolucion y el alcance del ciberterrorismo, que no solo afecta
a gobiernos, sino también a empresas y ciudadanos. Ademas, refuerzan la necesidad urgente de mejorar las medidas de
ciberseguridad y proteger tanto las infraestructuras criticas como la informacion personal en un mundo cada vez mas

digitalizado.

ESTRATEGIAS DE PROTECCION ANTE EL CIBERTERRORISMO

Las estrategias de proteccion ante el ciberterrorismo comprenden un conjunto amplio de medidas que abordan diversos
niveles de accion. En el ambito nacional e internacional, se han desarrollado marcos normativos con el propoésito de actualizar y
fortalecer las leyes relacionadas con esta amenaza (Moslemzadeh, P., 2017; Neagu F.S et al., 2022). Asimismo, se promueve la
creacion de estructuras institucionales que faciliten la coordinacion entre los distintos organismos responsables de la
ciberseguridad. En este sentido, la colaboracion internacional resulta esencial, fomentando politicas coordinadas dentro de la
Unién Europea y otros organismos globales para mejorar la seguridad en el ciberespacio (Denise, L.; et al., 2020; Sanchez, O.B.,

2023).

Desde una perspectiva técnica y operativa, es fundamental fortalecer las capacidades de prevencion, deteccion, respuesta,
investigacion y coordinacion frente a actividades terroristas en el ambito digital (Gorjon, M.C., 2019). La implementacion de
tecnologias avanzadas, como cortafuegos para inspeccionar el trafico entrante y saliente, sistemas de prevencion de intrusiones
(IPS) y tecnologia de engaiio, contribuye significativamente a la proteccion de infraestructuras criticas y del sector empresarial.
En este contexto, la seguridad y resiliencia de las redes y sistemas de informacion utilizados por operadores de infraestructuras

criticas se han convertido en un objetivo prioritario para la proteccion de los entornos digitales (Ramos, A.; et al.,2015).

Por otro lado, la capacitacion y concienciacion juegan un papel determinante en la reduccion de los riesgos asociados al
ciberterrorismo. Es imperativo sensibilizar a la ciudadania, a los profesionales y a las Administraciones Publicas sobre las
amenazas emergentes en el ciberespacio. (Coronado, J.E., 2021). Ademas, promover el desarrollo de talento en ciberseguridad
permite garantizar que los especialistas en esta materia adquieran y mantengan las habilidades y conocimientos necesario
(Sanchez, 0.B., 2023). La consolidacion de una cultura de ciberseguridad se presenta como un componente esencial dentro del
Plan Integral de Cultura de Seguridad Nacional, proporcionando un marco solido para la adopcion de buenas practicas en el

ambito digital (Gorjon, M.C., 2019; Denise, L.; et al., 2020).

La implementacion de estrategias preventivas en los ambitos organizacional y ciudadano resulta crucial para la mitigacion de
riesgos. Acciones como la realizacion periodica de copias de seguridad, la actualizacién constante de sistemas operativos y
software, asi como la segmentacion de los sistemas de informacion para contener posibles ataques, constituyen medidas
fundamentales (Orta, R.J., 2024). La adopcion de politicas de seguridad robustas y la formacién de los usuarios en materia de

ciberseguridad contribuyen a la consolidacion de un entorno digital mas seguro (Sanchez, O.B., 2023).

En definitiva, estas estrategias buscan fortalecer la resiliencia del ciberespacio, proporcionando mecanismos eficaces para la

proteccion de instituciones y ciudadanos frente a las amenazas del ciberterrorismo y otras formas de ciberdelincuencia.
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CONCLUSIONES

El ciberterrorismo se ha consolidado como una de las amenazas mas significativas de la era digital, afectando tanto a
individuos como a instituciones y gobiernos. La creciente dependencia de sistemas informaticos y redes interconectadas ha
amplificado la vulnerabilidad de infraestructuras criticas, permitiendo que los ataques cibernéticos tengan consecuencias
comparables a las de los ataques fisicos tradicionales (Orta, R.J., 2024). Este fenomeno ha transformado el panorama de la

seguridad global, obligando a repensar las estrategias de defensa y prevencion.

En este contexto, los grupos terroristas han evolucionado sus tacticas, aprovechando el ciberespacio como un nuevo
escenario para sus actividades. A través de estas herramientas, operan con mayor anonimato, alcanzan objetivos en distintos
puntos del mundo y generan un impacto disruptivo sin necesidad de presencia fisica (Gorjon, M.C., 2019). La naturaleza
transfronteriza del ciberterrorismo impone desafios inéditos a la seguridad internacional, dificultando la identificacion y el

rastreo de los actores responsables de estos ataques.

Ante esta realidad, la cooperacion internacional emerge como un factor clave en la lucha contra el ciberterrorismo.
(Tamarit, J.M.; Guirao, M.C., 2020, Coronado, J.E., 2021).
La colaboracion entre gobiernos, agencias de inteligencia y el sector privado es indispensable para desarrollar estrategias
conjuntas que permitan una respuesta eficaz. (Sanchez, O.B., 2023). El intercambio de informacion, la coordinacion de esfuerzos
y la formulacion de marcos regulatorios adecuados son medidas necesarias para mitigar los riesgos asociados a estas amenazas.

(Subijana, 1.]., 2008; Moslemzadeh, P., 2017).

Asimismo, la inversion en ciberseguridad resulta fundamental para la proteccion de infraestructuras criticas y datos
sensibles. La capacitacion de expertos en seguridad informatica y la implementacion de tecnologias avanzadas son estrategias
esenciales para fortalecer la resiliencia ante posibles ataques. Tanto el sector publico como el privado deben asumir la
responsabilidad de desarrollar sistemas robustos y estrategias preventivas que reduzcan la vulnerabilidad ante el

ciberterrorismo.

La concienciacion publica también desempena un papel crucial en la mitigacion de esta amenaza. Educar a la poblacion
sobre los riesgos del ciberterrorismo y fomentar practicas seguras en el uso de la tecnologia pueden contribuir
significativamente a la prevencion de incidentes. La desinformacion y el reclutamiento en linea son tacticas recurrentes de los
grupos terroristas, por lo que la promocion de una cultura de seguridad digital es una herramienta valiosa en la lucha contra

estas practicas (Sanchez, O.B., 2023).

No obstante, la implementacion de medidas de seguridad no esta exenta de desafios éticos y juridicos. La necesidad de
garantizar la seguridad nacional puede entrar en conflicto con los derechos individuales a la privacidad y la proteccion de datos
personales. (Subijana, 1.]., 2008; Moslemzadeh, P., 2017). Por ello, es fundamental mantener un debate continuo que permita
equilibrar estos intereses y garantizar que las politicas adoptadas respeten los principios democraticos y los derechos

fundamentales.

El dinamismo del ciberterrorismo exige una adaptacion constante de las estrategias de defensa. La rapida evolucion de las
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tecnologias y de las tacticas utilizadas por los ciberterroristas obliga a la comunidad internacional a mantenerse a la vanguardia
en términos de investigacion e innovacion en ciberseguridad (Gorjon, M.C., 2019; Tamarit, J.M.; Guirao, M.C., 2020).). Solo
mediante un enfoque integral, basado en la cooperacion, la inversion tecnoldgica y la concienciacion, sera posible hacer frente a
esta amenaza en constante transformacion y proteger de manera efectiva a la sociedad en la era digital.
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1.- Sefior Aznar, en su experiencia, ;como ha evolucionado el fenoémeno del yihadismo en las altimas dos décadas? ;Cuales

son las principales diferencias entre los grupos yihadistas mas antiguos y las nuevas generaciones de extremistas?

Los atentados del 11-S situaron a Al Qaeda en primera linea a nivel mundial, le dieron una visibilidad global, convirtiendo a la
organizacion en banderin de enganche de muchos musulmanes descontentos con el orden vigente y a los que dieron la
esperanza de poder cambiarlo, dotando a la organizacion de una relevancia poco acorde con sus capacidades militares reales.
Una salida que canalizaba el odio identitario y la frustracion de segmentos significativos de la poblacion musulmana. Su

proceder hizo que su apuesta politica fuera sentida como viable, y como un peligro real para la seguridad de Occidente.

Los atentados de Madrid y Londres, con su relevancia, no consiguieron superar el techo marcado por el 11-S y como
resultado la organizacion fue perdiendo la iniciativa y visibilidad; las bolsas mundiales cayeron durante varios anos tras el 11-S,
varios meses tras el 11-M y sélo dias tras los sucesos de Londres; los mercados, desde entonces y en general, atienden poco a sus
actuaciones. Es mas, desde esa fecha no ha logrado llevar a cabo exitosamente en Occidente ningin nuevo ataque de magnitud.
Y los intentos por forzar una guerra civil en Iraq entre sunitas y shiitas para aprovechar las oportunidades que del caos del
conflicto se derivarian para la organizacion, supusieron su severo cuestionamiento ademas de un lastre politico que hizo fueran

rechazados y combatidos por la misma poblacion que, entonces, habian venido a apoyar.

La muerte de Ben Laden en 2011 — que disolvia las obligaciones personalisimas de la beia [juramento de fidelidad], por més
que su liderazgo estuviese ya amortizado - fue el colofon de una decadencia, en gran parte resultado de su enfrentamiento con
Occidente que ha centrifugado la organizacion tanto como respuesta a las presiones de la comunidad internacional como por la
necesidad de adaptarse a los variados escenarios en que opera, la diferencia de objetivos y por liderazgos de signopersonalistas.
E1 ISIS / Daesh hasta finales de 2013 habia formado parte de al Qaeda, pero divergencias estratégicas - su apuesta por el poder
local, la consolidacion territorial, una marcada pulsion por la violencia horizontal y su activismo anti shii - propicié su
alejamiento que también puede explicarse por la debilidad de la casa madre en relacion con las capacidades operativas de la
filial.

De este modo, Al Qaeda y sus filiales han pasado de 8 teatros de operaciones en 2008 a 16 en 2013. Los grupos pasaron de 3
en 1988 a 31 en 2010 y a 49 en 2013, lo que implica una suerte de “alqaedismo” construido a partir de un sistema que liga
franquiciado y legitimacion con mutuo beneficio de ambas partes. Este incremento ha sido particularmente notable en el arco
sahaliano y en Africa. Se debe a que, se ha aduefiado de conflictos locales al transformar sus claves segtin pardmetros yihadistas,
lo que paralelamente ha permitido su concertacion sinérgica, pero también, ha impedido resolverlos, toda vez que no son

inventos ni ficciones sino conflictos reales. Y ello tiene un costo en legitimidad.

Este falso éxito, que deja latente el problema provoca, a la postre, el hastio de la poblacion autdctona, el desencanto y una
importante pérdida del apoyo social. A ello se suma la falta de adecuacion de las organizaciones yihadistas al marco social y
cultural en el que operan y su incapacidad para propiciar su transformacion real en las claves propias del islam que propugnan.
Y, por si lo anterior fuera poco, la poblacion local no recibe con satisfaccion la prédica salafista en el sentido de que el islam que
secularmente practican no es el verdadero; y la falta de cintura de la organizacion para realizar concesiones que propicien el

encaje y logren el maridaje cultural articulando los distintos movimientos en un tnico cuerpo no ayuda a ello.

Esto, junto a su incapacidad para resolver el conflicto que parasitan explica el enquistamiento geografico, su

encapsulamiento. Ademas, frecuentemente la presion policial los traslada desde las ciudades - no se pierda de vista que, por sus
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necesidades mediaticas, el terrorismo es un fenomeno sustancialmente urbano - hasta los espacios semidesérticos, y eso pese a

las iniciales expectativas que suscitan en la poblacion local con su despliegue.

En cuanto a modelos estratégicos referir en primer término que Al Qaeda mas que una organizacion es en realidad una
ideologia. Desde esta perspectiva, estariamos ante un espacio amorfo que albergaria una internacional islamista, en la que la
fraternidad islamica trascenderia las diferencias nacionales y culturales y los objetivos inmediatos. La ideologia seria el minimo
comun denominador que vertebraria los distintos movimientos locales y que generarian sinergias a nivel global. De hecho, el

nombre de Al Qaeda puede ser reclamado por cualquiera que se identifique con tal ideologia.

Seria asi un movimiento social transnacional sin forma definida e integrado por una multitud de potenciales activistas que
mantendrian entre si una cierta relacion. Esta estaria propiamente en funcion de afinidades doctrinales que les harian

converger en diverso grado hacia la consecucion de objetivos ideologicamente prefijados.

Pero la realidad tiene siempre un cierto grado de divergencia con las ideas. Asi la pretendida estrategia «glocaly, la alineacion
entre lo local y lo global, es realmente pobre. Al Qaeda ha actuado con mayor cintura politica que el Daesh, de modo mas
posibilista, ajusta su estrategia al logro de ciertos objetivos politicos concretos; ha recomendado moderacion en la aplicacion de
las normas islamicas en los terrenos bajo su control para no imponer una insoportable carga a las sociedades y no volverlas en

su contra.

Al Qaeda ha apostado de facto por un uso mas limitado de la violencia, siguiendo la experiencia personal del entonces lider
Ayman al Zawahiri que fue testigo durante su militancia en Yihad Islamica de como la muerte de una nina en un atentado dano
la reputacion de su grupo; es el “efecto Zuleyma”. También fue testigo de como el asesinato del presidente egipcio Sadat a
manos del teniente Istambuli no derivaba en ningin cambio en el régimen; la conclusion situaba a Occidente como blanco pues

era su apoyo lo que explicaba tal situacion.

En el Daesh, prima lo local y hasta lo territorial. Asi, desarrolla su estrategia simultaneamente en una doble dimension no del
todo desalineada en la que se atnan simultineamente terrorismo e insurgencia. En primer lugar, tratando de erigirse en
representante del islam, lo que supone la convalidacion de su propuesta religiosa. Fruto de ello es una violencia horizontal - en
forma de insurgencia o terrorismo, segun el caso - dirigida a la transformacion de la sociedad; y una violencia vertical,
terrorista, que sirve igualmente al proposito anterior, dirigida contra Occidente y, por ende, contra los lideres politicos locales,
a los que consideran sus representantes y que no aplican en su totalidad las normas islamicas. De este modo, el segundo plano
de actuacion sirve para situarle a la vanguardia del islam, deslegitimar a sus enemigos politicos y contribuir a la victoria en el

primer plano, auténtico eje de su propuesta politico-religiosa.

La doble dimension del terrorismo se manifiesta en la estrategia actual que, a nivel intraislamico, trata de beneficiarse de la
situacion de debilidad institucional y social; y a nivel supra manifiesta su compromiso mediante el empleo de los denominados
“lobos solitarios”. Lo que a su vez se traduce a nivel local en una instrumentacion de la violencia para fines operativos reales, en
una insurgencia dirigida contra el poder establecido, mientras que a nivel global su uso es fundamentalmente instrumental y

mediatico.

Los debates entre afrontar el “enemigo cercano” o el “enemigo lejano” conforman fundamentalmente estrategias de eleccion
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de la matriz y grupos filiales. En la practica el “enemigo lejano” ha quedado relegado a operaciones testimoniales cuando no a la
accion de actores individuales (lobos solitarios). La dimension local predomina manifiestamente sobre lo global. No obstante, la
violencia contra los propios musulmanes ha sido identificada como una vulnerabilidad estratégica por su sobreutilizacion. El

90% de los muertos por terrorismo son musulmanes.

Mientras Al Qaeda apuesta por agentes altamente formados, el Daesh recupera en parte el sentido original y de clase; no
obstante, el yihadismo no tiene un completo encaje con el fendmeno terrorista, por mas que compartan el concepto libertario
de propaganda a través de los hechos, pues abarca el asesinato selectivo, la guerrilla urbana y otras formas de conflicto semi

convencional.

2.- En su opinion, ;como influyen los conflictos geopoliticos actuales, como la guerra en Siria o la situacion en Afganistan, en

el fortalecimiento de los grupos yihadistas?

Al Qaeda responde a la logica de la globalizacion, no solo desde la optica de las relaciones Norte-Sur sino también en sentido
Este-Oeste. Con la globalizacion, distintas formas de entender el islam se encontraron e iniciaron un proceso de racionalizacion
en la busqueda del islam verdadero, de la ortodoxia, a la que no pocas veces se puede confundir con la vision mas demandante.

Al Qaeda es expresion de una de las formas de entender el islam propia de Oriente Medio.

La actuacion de Al Qaeda generd un “efecto llamada™ que contribuy6 a la generalizacion de movimientos de este corte. A ello
se suma el convulso escenario aparecido en el mundo islamico tras las primaveras arabes que generd una gran inestabilidad en
toda el area, debilitado atin mas al Estado e incrementado la efervescencia social; el fracaso de la accion de Occidente en Libia
ha transmitido ondas de perturbacion que han llegado hasta Nigeria. Ademas, los conflictos regionales (Irak, Afganistan, Libia,

Siria...) han contribuido al adiestramiento militar de fanaticos.

Al Qaeda se habia concentrado excesivamente y consolidado su presencia en Afganistan, lo que convertia en tangible. Se
habia hecho fuerte, tal vez demasiado fuerte, y ofrecia un blanco al que atacar. EI Daesh al materializarse y tratar de asumir el
poder a nivel regional ahondaria en este grave error estratégico pues su consolidacion ofrecia un blanco para el ataque a fuerzas

muy superiores. Como escribia Lao Tse hace mas de dos milenios “conservarse débil se llama fortaleza”.

El Daesh ha aparecido en un espacio vacio geopolitica y geograficamente en el centro de pentalasia (Oriente Medio, el Asia de
los 5 mares) como resultado de las fuerzas que convergen en él. Esto es, la falta de un liderazgo suni claro- diferenciado entre
Arabia Saudi, Egipto, Turquia y el lejano Pakistan - y su enfrentamiento con el mundo shiita en un espacio controlado por un
Estado desarbolado y cuya autoridad no es aceptada por todos sus ciudadanos, miembros enfrentados de ambas ramas del

islam.

La pervivencia del Déesh en Siria se explica, mejor que por su éxito como movimiento insurgente, por la falta de acuerdo de
la sociedad internacional, expresar una vision regional del Islam, los problemas del posconflicto y la naturaleza criminal del

entonces régimen de Asad.
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3.- Qué papel juegan los actores externos, como las potencias occidentales y las potencias regionales, en la expansion del

yihadismo global?

Las potencias Occidentales y Rusia fueron clave para la contencion del fendmeno y su participacion se entremezcla con las
regionales. Asi, la inhibicion de EE.UU. en Siria dejo el centro geopolitico de Oriente Medio en manos de Turquia, Rusia e Iran; y
la guerra de Gaza y las acciones de Israel contra Hezbola, han permitido a los yihadistas hacerse con el poder. Antecedentes son
lo sucedido en Afganistan o Libia, e incluso la salida de Francia de Africa y su reemplazo por Rusia mds eficaz en la lucha contra
el yihadismo a corto plazo por su laxitud en el empleo de la fuerza; en el largo plazo y por los agravios que tal cosa genera, su

doctrina puede ser hasta perniciosa.

Ya en clave global, el descabezamiento de al Qaeda como consecuencia de la atricion de Occidente tras el 11-S, dio pie a la
estrategia de la “yihad sin lideres” y también a la figura del “lobo solitario”. Esta resulta de muy escaso rédito militar por mas
que atractiva en términos de vistosidad e impacto politico; y aun con ser muy dafiina econémicamente, pensemos en el

incremento de los precios del transporte aéreo como consecuencia del incremento en la Seguridad.

4.- Alo largo de su carrera, ha analizado diversos aspectos del yihadismo. ;Cuales son las tacticas y estrategias mas efectivas

utilizadas por los grupos yihadistas en la actualidad?

Sin duda, los grandes atentados, a los que previsiblemente volveran. El “lobo solitario” satisface emocionalidad y propaganda,

pero se les debe de haber mostrado ya inefectivo.

5.- El concepto de “guerra de cuarta generacion” ha sido discutido en varios foros. ;Como encajan los grupos yihadistas en

este paradigma y qué desafios presenta para las fuerzas de seguridad?

Con la caida del Muro muchas sociedades estabilizadas hasta entonces por la presion de los bloques se descompusieron; y el
Estado perdi6 el monopolio de la violencia legitima y fracasé en su funcion principal. La interaccion de tres elementos clave
como son el colapso del Estado-nacion, los avances tecnoldgicos y los nuevos valores sociales generaron unos espacios
autonomos, que constituyeron oportunidades para la emergencia de nuevos tipos de amenazas. Al mismo tiempo, los conflictos
locales dirigidos hacia dentro, con influencia de actores externos, se proyectaron hacia fuera, con una dimensién no ya

internacional sino global.

El fenémeno que permitira considerar esta forma de hacer la guerra como una generacion diferenciada de las anteriores,
guerras de Cuarta Generacion, es la globalizacion, en la medida en que pone en contacto directo a sociedades con ejes
referenciales distintos, produciendo como resultado un modo de hacer la guerra que se diferencia sensiblemente del practicado
hasta el momento en que la victoria se creia sustentada sobre la tecnologia. El yihadismo se inscribe perfectamente en la 16gica

de tal razonamiento.

6.- Desde una perspectiva psicoldgica, ;qué motivaciones internas suelen tener los individuos que se unen a las filas de los

grupos yihadistas? ;Qué papel juega la ideologia en su proceso de radicalizacion?

Un aspecto clave del yihadismo son las narrativas. La fortaleza de un terrorismo, esta en relacion con la fortaleza de su na-
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-rrativa. Y en el caso que nos ocupa, esta bien trabada al emplearse una clave religiosa y toda una tradicion filosofica el salafista.
De hecho el héroe islamico no es el militar o el terrorista, sino el jurisconsulto. Asi, a juicio de algunos autores, existe un
notable paralelismo entre Abd el-Krim el Jatabi y Osama bin Laden; y mas atn, con Abdullah Yusuff Azzam en cuanto a estilo de
vida. Abd el-Krim lleg6 a ser juez de jueces con la administracion espanola en la que trabajo antes de convertirse en el Ledon del

Rif, si bien sus cualidades intelectuales excedian las de Bin Laden.

En fin, narrar es contar, seducir, describir la realidad desde un punto de vista subjetivo; son emociones presentadas en
términos racionales. No hay un profundo y sesudo trabajo académico (aunque si publicitario), que ni atrae ni interesa al comun,
detras de unas propuestas por lo demdas inconcretas, construidas en escorzo entre trazos expresionistas sobre unas
argumentaciones poco elaboradas, escatologicas, cargadas de lugares comunes y frases inacabadas cuya argamasa es la

voluntad; con ello ofertan e intentan dar rigor metodoldgico a una realidad intuida.

Una narrativa, un relato, un discurso, es una seleccion de hechos, realizada con una mayor o menor exactitud y libertad que
conduce a un imaginario colectivo preestablecido. Lo admite todo en la medida que es un acto de creacion, de voluntad, que
incorpora elementos racionales e irracionales predeterminados por la finalidad intuida. Es un puente entre lo tacito y lo
explicito. Un mecanismo a través del cual se difunde el conocimiento y una “verdad”, al tiempo que se construye la identidad de
un grupo. A fin de cuentas, un elemento de socializacion, generador y habilitante, en la medida en que cualquiera que asiste a su
interpretacion no es solo publico, sino que ocupa un lugar en el escenario como uno mas de los actores, lo cual es la base de su

efectividad.

Las narrativas que permiten este paso, no describen la realidad, sino que la crean, generando un espacio ético necesario
para hacer posible la violencia. La verdad, un poco atractivo prosaismo o un complejo conjunto de datos, no son el criterio
definitivo de valoracion sino la emocion de una propuesta ilusionante, la posibilidad de transformar a gente comun, incluso

postrada, en héroes islaimicos, por poco apegada a la realidad que pueda ser.

Las acciones yihadistas conmocionan a la audiencia, atraen el foco sobre su narrativa, la dotan de visibilidad, publicitan sus

ideas y exhiben seguridad en su proyecto. La narracion dota a la violencia de sentido y direccion.

En las narrativas es clave la gestion de los silencios. El acento que pone sobre algunos aspectos y las sombras en las que
sume a otros. Una narrativa es asi un conjunto hilvanado de ideas, que no es del todo falso, pero si incompleto. Asi, en esta
logica, hacen una seleccion de los textos coranicos mas belicoso e ignoran las aproximaciones y prescripciones mas benignas y
conciliadoras. Los yihadistas no son unos locos, sino un grupo con sus propias referencias y una potente base teoldgica detras
por mas que no tenga el respaldo de la mayoria de los musulmanes que no aceptan ni su propuesta, ni su teologia ni su praxis.

Negar esto es equivocarse.

Con la narracion se busca el control mental, se crea una gigantesca fachada de la que nada puede escapar y todo lo llena; es
una explicacion irrebatible que elimina el pensamiento reflexivo y lo sustituye por informacion procesada e impuesta a través
de una légica aparentemente natural. Asi, si su propuesta se impone, el grupo de terroristas se constituye en un movimiento
social. Ese es su peligro: su capacidad para construir un imaginario y convertirlo en patrimonio comun y anhelado de un grupo

social.
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En este sentido el Daesh parece seguir la estrategia propuesta por Abu Bakr Naji en su obra La gestion del salvajismo de
2004 y que ha sido calificada por algunos periodistas como el “Mein Kampf de la yihad”. Su pretension es generar caos
mediante la manipulacién de elementos religiosos y nacionalistas polarizando la sociedad mediante una violencia sectaria que
sirva para derribar a los gobiernos apodstatas y ganar su territorio para la Umma. La polarizacion se lograria obligando a tomar
partido, reduciendo el espacio para la neutralidad a través de la violencia extrema. La fase de consolidacion implica operaciones
de vejacion y dispersion de las fuerzas enemigas; después vendria un Estado comprometido con la prestacion de cada vez mas
servicios hasta alcanzarlos todos. Y, a partir de ahi, el establecimiento de una comunidad combatiente dotada de recursos para

poder hacerlo.

Dicho lo cual, es dificil creer que los elementos tribales y, sobre todo, los ex miembros del antiguo ejército de Saddam, que
formaban la base de su movimiento insurgente y que en el pasado no hicieron precisamente bandera de su religiosidad,

compartieran sus planteamientos escatoldgicos.

La utilizacion de una violencia extrema y su primacia incluso sobre la predicacion -el medio por encima del mensaje- junto
con sofisticadas estrategias de comunicacion y avanzados medios de edicion, puede proporcionar a los yihadistas una notable
repercusion en clave de audiencia, actuar como un atractor de jévenes y contribuir a su radicalizacion al darles la oportunidad
de convertirse en héroes siguiendo un ejemplo, cuando viven en un entorno de pobreza, desesperanza y postracion; pero tiene

un costo a largo plazo en forma de alejamiento de esta organizacion del musulman moderado.

Y es que las personas no se radicalizan solas. Rara vez, el denominado “lobo solitario” surge de modo aislado, independiente
de un colectivo social, de un grupo de apoyo; y cuando lo hace, suele ser un psicopata. Las narrativas, en este caso salafistas, son
fundamentales en las dinamicas de radicalizacion ya que son el eje que vertebra las desavenencias y en torno al que se

estructura el grupo radicalizado.

Un buen ejemplo son las publicaciones electronicas yihadistas, como Dabiq o Inspire, revistas que se sirven de un diseno
atractivo y una buena difusion en el colectivo radicalizado. Estas, al igual que la narrativa, aunan lo tactico y lo politico. Asi
difunden orientacion politica, hace una aproximacion a la realidad y justifica sus actos, mientras divulga técnicas caseras de

terrorismo y fijar objetivos. Popularizar estas practicas, lo que es una forma de “dar armas al pueblo” y promover la anarquia.

Los grupos salafista yihadista, han sabido destilar mensajes simples, faciles y ttiles desde la perspectiva de la comunicacion
politica. Para ello se han servido de una larga tradicion filosofica renovando el discurso cultural desde ella y utilizando el
lenguaje religioso entremezclado con elementos modernos para la incontestable presentacion de propuestas politicas. La
sencillez de su diagnostico favorece una abierta radicalidad al tiempo que propicia la ruptura con el pasado mientras promueve

una suerte de renacimiento personal materializado en una oferta de futuro.

7.- En su opinion, ;como se inserta el yihadismo en el contexto de la guerra hibrida? ;Cuales son las implicaciones para las

estrategias de defensa y seguridad?

El yihadismo es guerra hibrida en areas de religion musulmana, es la ya citada combinacion de violencia horizontal y
vertical, de combates convencionales y terrorismo y otras metodologias no convencionales de modo simultaneo. En Occidente

es fundamentalmente un problema de terrorismo y propaganda.
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Y es que, si hay algo en que coinciden las estrategias de Al Qaeda y el Daesh es en el activismo mediatico, en el cuidado del
mensaje y de los medios para su transmision. El propio Ben Laden en una entrevista reconocia que suponia mas del 90% de la
preparacion de la batalla. El Daesh ha ido mas lejos si cabe incorporando las redes sociales, mejorando las labores de edicion,
haciendo uso de las ultimas técnicas de realizacion, al tiempo que, incrementando exponencialmente el ntimero de
publicaciones, creando un potente entramado mediatico, y hasta secuestrando y utilizando a un periodista como presentador. El
poder es ante todo imagen. Su secreto es que se utiliza poco —su empleo tiene un costo en legitimidad—, que es potencia, no
acto, por eso los medios sirven a la reduccion del uso real del poder y al parejo incremento en su eficacia pues son capaces de
magnificarlo y direccionarlo en funcion de la audiencia. Su principal atributo es erigirse y ser constructor de la verdad; de modo
que este se ejerce a través de su produccion. Solo tiene el poder el que tiene la verdad. Y en este plano de disputa el terrorismo,
como fendmeno mediatico, tiene las opciones de que no dispone en el Aambito militar. Esta se comprende mejor si es simple; el

terrorismo tiene asi ventaja comunicativa.

Implica la utilizacion mediatica de una cierta violencia; y es que se encuentra disenado a la medida de las camaras. Es ficcion
de guerra en la medida en que es ficcion de poder. No tienen mas potencia que la que exhiben para que sea recogida por los
medios; escogen la fotografia ya que tras la representaciéon quedan exhaustos; pero esto ya no es visible. El acto terrorista,
ademas de cuestionar la capacidad del Estado para cumplir su funcion, expresa voluntad, ideologia y potencia. La imagen

persiste en el tiempo y recrea el momento una y otra vez multiplicando sus efectos y, con ello, el poder de quien la ha disenado.

Y la ficcion de poder es ciertamente Poder. Estamos en un teatro organizado con las dimensiones de una camara con el que
se trata de alcanzar el control mental mas que el material. Y por mas que la violencia lo defina e ilegitime, el terrorismo es
fundamentalmente politica. Por ello es también comunicacion, mas incluso de lo que lo es la guerra, pues se trata del mensaje

mucho mas que de los medios para canalizar este. La cuestion es convencer con la reiteracion impune de actos.

Asi, teniendo en cuenta que la zona controlada por el Daesh en la segunda década del siglo XXI tenia un tamafio proximo al
del Reino Unido y unos ocho millones de habitantes, su dominio a cargo de un colectivo de entre 30000 y 70000 efectivos solo
pudo ejercerse por el terror, algo que, por lo demas, no desentona con la historia regional. Y el terror es nuevamente imagen, no
se trata de una colonizacion militar para el control de un territorio, sino de una colonizacién mental para el control de la

sociedad. El poder es estar presente.

El valor de cada atentado no lo mide el nimero de muertos que provoca o sus efectos materiales; el criterio definitivo de
valoracion se establece en términos de impacto mediatico primero y psiquico después. No trata de destruir las fuerzas
enemigas, ni siquiera de hacer inoperantes sus medios, sino de mostrar resolucion, voluntad, pero también de humillar, de
quebrantar la voluntad de lucha, de influir sobre quienes toman las decisiones, sondeando sus fuerzas morales y fisicas. Para
luchar contra estos grupos, hay que reforzar el Estado, retejer sociedades fracturadas, fortalecer y ensanchar las instituciones y
promover una cultura de tolerancia. Es una tarea improba porque implica un cambio de modelo cultural.Para ellos es
imperativa la pedagogia. Ellos la hacen trabajando concretos segmentos de las sociedades musulmanas. Es imprescindible
implicar a las comunidades musulmanas en la pugna, no solo para achicar su base sino, sobre todo, como via para evitar que se
confundan con aquellas convirtiéndolas en su conjunto en enemigas. Ademas, el rechazo de su propia comunidad deslegitima
eficazmente su propuesta; y su colaboracion hace posible la extraccion quirdrgica de los radicales. El salafismo yihadi es una
muestra mas de como la violencia precisa justificarse doctrinalmente. Las narrativas no son un hecho neutral son una

herramienta de persuasion politica muy dificil de desactivar. Consecuentemente, hace falta una estrategia mediatica y pedago-
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-gica que tenga muy presente las bases antropoldgicas de la audiencia que se una a la estrategia militar y que sea coherente con el
discurso propio. Una estrategia que sirva para reforzar la narracion, que supere y desmonte la del contrario sin por ello desmantelar
el propio discurso. Este no puede en ningin momento comprometer su caracter de relato autéonomo. Aba Graib, ademas de un
crimen inatil, fue una desgracia estratégica pues, por una eventual ventaja tactica, se pagd un enorme precio politico y hasta se

comprometia la legitimidad de Occidente en esa y en otras guerras.

8.- Mirando hacia el futuro, ;como ve la evolucion del fenomeno yihadista en los proximos afios? ;Cuales son los principales

factores que podrian cambiar la dinamica de los grupos terroristas en el ambito global?

Hacer prospectiva es discernir los elementos portadores de futuro, los acontecimientos que senalaran este en un mundo complejo
e interdependiente. Tratar de hacerlo sobre el futuro de un grupo terrorista, no sélo es arriesgado, sino que es incluso temerario,
pues implica afirmar conocer el futuro de un colectivo que presume de su iniciativa, secretismo, originalidad y capacidad para
sorprender a la audiencia. El anlisis debe hacerse en cualquier caso de modo dialéctico, esto es, tomando el futuro en base a la
tendencia que se infiere de la logica transformacional accion-reaccion, una estrategia que se usa simplemente porque, como se ha

visto en Gaza, funciona.

La globalizacion es un proceso que dificilmente puede detenerse y que, sin duda, tanto desde el Este (China) como desde el Oeste
(Occidente), continuara laminando culturalmente el mundo islamico. Este, mas alla de los recursos naturales, no se ha dotado de
capacidades. Es probable que el terrorismo proveniente de este mundo haya sido sobrevalorado ante la ausencia de otras amenazas -
el ascenso pacifico de China - que ahora si son percibidas como tales, por mas que no sean militares. O se haya utilizado como excusa
para el juego geopolitico. El aparente paréntesis operativo en el que las organizaciones terroristas se encuentran y el analisis que
hayan hecho, probablemente les habra indicado la escasa utilidad practica del terrorismo llevado a cabo por actores individuales y la
necesidad de volver a los grandes atentados contra Occidente. Al Qaeda, sin duda y si alguna vez ha dejado realmente de intentarlo,
estara tratando de obtener armas de destruccién masiva con las que volver a actuar con vistosidad frente a Occidente y ganar de
nuevo espacio mediatico. También es posible que esté buscando formas novedosas de proceder, como el terrorismo ecoldgico, pero
seria sin duda y por su caracter militar, estas armas las que la dotarian de mayor fuerza. Un nuevo y mayor fogonazo seria una forma

de volver adecuada a su trayectoria.

La globalizacion progresa en forma de conflictos de identidad que son los que se producen al acercar mundos diferentes y que son
los que dan pie al yihadismo. Y no es previsible que se detenga, pese a los intentos del presidente Trump en tal sentido. En cualquier
caso, también es cierto que Occidente ha acabado aceptando, casi 25 afios después del 11-S, el que existan Estados que se gobiernen
por lideres musulmanes radicalizados. Primero en el caso de Afganistan y luego en el de Siria, distinguiendo asi entre una suerte de
yihadistas “buenos” y otros “malos”. Esto supone un ejercicio de realpolitik, en el sentido de que, por un lado, no puede ignorar las
raices culturales de un pueblo ni su parecer; y, por el otro, también el reconocimiento de su incapacidad para otra cosa. La cuestion
es que estos regimenes, al margen de su orientacion politico religiosa, impidan a los yihadistas que pretenden actuar contra
Occidente instalarse en sus territorios de modo que estos no se conviertan en un santuario desde el que tales grupos puedan operar

impunemente.
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CRIMINOLOGIA ARTICULO

DESCIFRANDO EL GRUPO
WAGNER

ANALISIS HOLISTICO DESDE LA CRIMINOLOGIA
Y EL. DERECHO INTERNACIONAL

Adan Dominguez Hamido.

Crimindélogo. Analista en Conflictos Internacionales.

INTRODUCCION

Dada mi perspectiva innovadora y controvertida sobre el Grupo Wagner, considero fundamental contextualizar el enfoque
desde el que realizo este andlisis para una mejor comprension. Este fenomeno, cuya manifestacion superficial puede
identificarse como una Empresa Militar y de Seguridad Privada (EMSP) o un brazo proxy del Estado ruso, requiere un examen
mas amplio y estructural. Un andlisis a corta distancia permite reconocer sus caracteristicas operativas inmediatas; sin
embargo, solo a través de una vision mas amplia es posible evaluar su verdadera naturaleza, alcance y funciones estratégicas.
Adoptando una perspectiva holistica, propongo el concepto de “Dispositivo Internacional Hibrido” (“International Hybrid
Device”) para describir este mecanismo, el cual representa una amenaza creciente para la paz y seguridad internacionales, los

Derechos Humanos, las relaciones diplomaticas y la soberania de determinados Estados.

La vida de Wagner la marcan dos etapas. El inicio de la primera coincide con la fecha de su exposicion al mundo en 2014 en

Ucrania, con un lider llamado Yevgueni Prigozhin. El final de esta etapa se podria justificar con un pensamiento hobbesiano, el
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cual nos dice en El Leviatan que, si una empresa privada se hace demasiado grande y fuerte, puede amenazar al Estado y éste
debe actuar, expropiandola. Y, spoiler, asi fue. Wagner se convirlio en una especie de Frankenstein que el 23 de junio de 2023
decidio rebelarse ante su duefio en forma de motin. ;Consecuencias? Efectivamente, las que usted sabe que tiene rebelarse
contra el Kremlin, el avion Embraer Legacy que tripulaba la alta esfera de Wagner (evidentemente con Prigozhin y sus
alineados) cayo en la region de Tver dos meses mas tarde de la rebelion, causando la muerte de los mismos. Se pone fin a una
primera etapa caracterizada por su opacidad y poca claridad a lIa hora de conocer las actividades que realiza este grupo,

dificultad para clasificarlo y, sobre todo, por la ambigiiedad que existia respecto a su directa relacion con el Kremlin.

Mis pesquisas se centran en esta segunda etapa, la cual comienza con un dato crucial que nos confirma sospechas que antes
no parecian claras, Putin nombra a Andrey Troshev como nuevo lider del Grupo Wagner. Este dato es crucial. Significa que el
Estado ruso reconoce de facto que el GW esta al servicio de sus intereses y que actua como agente de hecho, realizando las
misiones que el gobierno ruso le encomienda bajo su direccion. Bueno, entonces, ;no se confirma que es un brazo armado ruso?
Si, pero no estamos simplemente ante eso. Con esta perspectiva corroboro las palabras de Marten (2020), el cual nos dice que el
GW “no encaja bien en ninguna categoria o modelo de EMSP existente en la literatura”. Debido a que el fendmeno criminoldgico
esta en constante movimiento, nos tenemos que adaptar a ello y, por tanto, esforzarnos en la comprension de la realidad a
tiempo para poder perseguirlo y con ello preservar el objetivo ltimo de mi investigacion, el cumplimiento de los Derechos
Humanos. Ademas, surgen variaciones en las técnicas de dominacion como el poder blando, la militarizacion “clandestina”, o la
violacion de legislacion internacional. Lo cual tiene semejanza con modelos anacrénicos, pero no encaja en ningin modelo

actual.

Propongo desglosar este término “Dispositivo Internacional Hibrido” (en adelante DIH) para facilitar su comprension.
Dispositivo, como la misma RAE recoge en sus acepciones, estamos ante una “organizacion para cometer una accion”. Aunque
este dispositivo se organice interiormente, realmente actiia bajo la direccion de un determinado Estado central, que pretende
llevar a cabo la guerra hibrida de la que hablaremos a continuacion. Internacional, acorde con Calduch (1991), nos encontramos
ante un actor internacional. Hibrido, en un doble sentido: a) en relacion con el concepto “guerra hibrida” de Hoffman por las

guerras hibridas donde se emplean y b) porque tiene una naturaleza multiforme.

Los Estados se han adaptado a modelos de libre mercado, centrados principalmente en la externalizacion de las funciones
gubernamentales tradicionales y, en este caso, se incluyen las militares (Chabert. V, 2024). Se comenzo creando una
organizacion sistematica de los servicios militares en forma de empresa, en la mayoria de los casos segin el modelo japonés just
in time, que consiste en el aumento de la productividad a través de la reduccion de costos de gestion (Romani, 2008). Los
motivos son dos; a) el notable ahorro en el presupuesto militar para un Estado, enfocando su economia a cubrir un escenario
bélico concreto cada vez que lo precise (Crawford, E. et Pert, A. 2020); v b) el menor coste en cuanto a responsabilidades
politicas que, externalizando las competencias estatales a una empresa privada, un determinado pais consigue reducir el coste
de responsabilidad politica ante la opinion publica (Bressan, M. et Cuzzelli, G, 2022). Y esta es exactamente la postura que ha
estado tomando Putin acerca de Wagner, lo que ocurre es que sus propios actos y decisiones manifiestan la directa relacion

jerarquica con el Grupo desde el nombramiento de Troshev.

Un dispositivo internacional hibrido, en este caso, no es otra cosa que una suma de conjuntos de EMSP y personas juridicas en
forma de empresas pantalla que actiian solamente en beneficio de un Estado, en forma de actor internacional perteneciente al

despliegue de un dispositivo internacional hibrido que, en lugar de participar en un mercado abierto, no responde a la diversi-
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-dad de clientes. Evidentemente, el DIH contacta con mas de un cliente, pero solo para el beneficio de uno, de la cabeza
ejecutora que lo despliega, un determinado Estado. Con ello quiero decir que sirve como brazo proxy de un Estado en otros
territorios, sirviendo de enlace no diplomatico y llegando a establecer acuerdos no oficiales. Una vez se realizan estos acuerdos
no oficiales, como, por ejemplo, el apoyo militar a un bando en un Estado fallido a cambio de concesiones de extraccion de
minerales, aparecen las empresas pantalla. Estas empresas pantalla estan perfectamente disefiadas, como si de un reloj suizo se
tratase, para evadir responsabilidades penales, las cuales hacen su propio juego de luces mediante contratos, acuerdos y
continuos cambios en sus organigramas, asi como puertas giratorias de directivos entre las mismas entidades, todo ello para

crear una nebulosa que desorienta a los Tribunales Internacionales y que dificulta extremadamente su persecucion por estos.

En otras palabras, existe un cruce constante entre organigramas de las empresas pantalla que dificultan la identificacion de
los actos delictivos, y con ello, la responsabilidad penal de quien emite la orden ejecutora. Estas intentan camuflar la relacion
entre los actores internacionales que componen un dispositivo internacional hibrido, una especie de fronton a la hora de actuar
que crea un efecto sinérgico. Este efecto sinérgico es uno de los argumentos por los que considero clave clasificar a estos
actores internacionales como un todo, como un dispositivo internacional hibrido, ya que todas las piezas de este engranaje
tienen la misma importancia jerarquica y persiguen el mismo fin, el beneficio del Estado que lo despliega y ello no se lograria si

no hay una interaccién constante entre todos sus elementos.

Un DIH no es mas que una organizacion de despliegue de un plan sistematizado por parte de un Estado para combatir en una
guerra hibrida. Como se trata de un instrumento para sacar provecho de una guerra hibrida, debe evadir la legalidad
internacional violando las normas internacionales, el Derecho Internacional Humanitario y los Derechos Humanos. Estas
ilegalidades pueden cometerse tanto en el modus operandi de operaciones bélicas o tacticas o bien mediante el blanqueo de
capital o cualquier tipo de delito cometido por la persona juridica que actie como pantalla. Ilegalidades a la hora de extraer
recursos, violaciones de derechos humanos, no cumplir con tratados internacionales y un largo etcétera que un Estado desea

evitar mediante la externalizacion de sus funciones gubernamentales tradicionales.

Este DIH estaria formado por varias personas juridicas, empresas y personas fisicas también, que son utilizadas por un tnico
Estado para hacer efectiva la guerra hibrida; es decir, no responden a un mercado abierto. Se pueden dar situaciones como
violacion de Derechos Humanos. Al concebirse el grupo de empresas pantalla como un conjunto, el responsable seria el Estado
que las utiliza en su beneficio. En cambio, si se violan Derechos Humanos deberia responder penalmente tanto el conglomerado
de personas juridicas y fisicas que ocasionan el dafio, como el Estado que ordene ejecutar una mision que produzca el dafio y la

persona en concreto que cometa el delito. En otras palabras, la responsabilidad penal internacional toma forma de matrioshka.

Al fin y al cabo, un dispositivo internacional hibrido seria una nueva forma de delincuencia transnacional organizada muy
compleja, y el Estado que lo despliegue seria el responsable ultimo de los crimenes que cometan sus actores. El Estado que hace
uso de este dispositivo sera normalmente una potencia que desplegara el DIH sobre un pais bajo su influencia y del que puede
obtener beneficios (en su mayoria recursos naturales y acuerdos de explotacion) mediante la oferta de su servicio de seguridad
y militar, ya sea armamentistico, logistico, lograr aupar al éxito a un determinado gobierno de un Estado fallido o con alto nivel

de inseguridad (a lo que yo llamo ‘Estado huésped’), instrucciones, colaboracion con milicias y rebeldes, etc.

La delincuencia organizada sigue evolucionado a un ritmo vertiginoso, el Dispositivo Internacional Hibrido es una prueba de
ello, fruto de la accion de milicias privadas avalada por el Estado que lo crea y con mucha frecuencia también por aquel Estado

huésped en el que se despliega.
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En palabras de Singer (2004), se da una “relevancia politica del vacio legislativo”, que permite que determinadas potencias
internacionales amparadas en este vacio recurran de forma constate a grupos como Wagner (Saura Estapa, J. et Bitorsoli

Cirocco, M. 2013).

Por otro lado, ya que no hay normas internacionales capaces de prevenir este fendmeno, o al menos controlarlo, la inica
solucion es promover la adopcion de un nuevo tratado universal en la materia, cuya finalidad no es ir en contra de Rusia, sino de
cualquier potencia que decida desplegar un dispositivo internacional hibrido con todas las consecuencias que conlleva. Quizas
un pacto entre grandes potencias internacionales podria templar la situacion cada vez mas agonica que se vive en los actuales
“Estados huésped”, desde los que, entre muchas otras cosas, se financian multiples conflictos internacionales y se cometen

crimenes perseguidos por la CPI a través del ER, tales como crimenes de lesa humanidad, de guerra o genocidios.

Propongo dos esquemas de elaboracion propia que explican todo lo anterior. En primer lugar, la forma de despliegue y, en

segundo lugar, Wagner como un actor internacional integrado segun la clasificacion de Calduch y la esfera en la que actia.

Figura 1: Dispositivo Internacional Hibrido
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Propongo este mapa conceptual acorde con la estructura de despliegue de un
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Figura 2: Estructura de despliegue de un dispositivo internacional hibrido
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Fuente: Elaboracion propia

Entonces, ¢es Wagner un grupo terrorista?

Ya sabemos que el recurso a las EMSP implica violaciones y consecuencias negativas para el Derecho Internacional, incluso

crimenes en cada lugar en el que se despliegan. De hecho, es comprensible que con vistas a su persecucion se le quiera clasificar

como organizacion terrorista, categorizacion que no comparto, aunque, sin duda, al actuar con temeridad, atrocidad y sin

escrupulos, generan un terror al oponente combatiente y mas aun, a la poblacion civil. A mi juicio, el Grupo Wagner es un actor
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internacional complejo que tiene rasgos de organizacion terrorista pero no es propiamente una organizacion terrorista, porque
el fin principal de sus actos no es promover el terrorismo, sino conseguir los objetivos que persigue el dispositivo internacional
hibrido al que pertenece y, por ende, del Estado que lo despliega. De hecho, para ellos cuanto mas sigilosas sean estas acciones
mejor (salvo muy pocas excepciones), al contrario de actuaciones terroristas cuyas entidades realizan comunicados

atribuyéndose la autoria.

En primer lugar, deberiamos atender a las caracteristicas de terrorismo global o transnacional. Una caracteristica de
organizaciones de este tipo es que suele implantar ramificaciones o franquicias en otros paises (Rodriguez Morales, T. 2022), y
es cierto que estan en varios paises, pero es el Estado que despliega un dispositivo internacional hibrido el que selecciona y
ordena donde ejecutar sus acciones y no es la entidad propia la que opera a su gusto. Si siguiéramos esta definicion e hiciéramos
caso a que es una organizacion terrorista, se llegaria a la conclusion de que el Estado ruso es la organizacion terrorista y esto
seria una afirmacion sin fundamento juridico. Por ello, propongo volver al esquema que propuse para explicar el novedoso

concepto DIH e incluyo a Wagner como un actor internacional integrado que forma parte del mismo.

He explicado con flechas los flujos de beneficio, asi cuando los observamos nos damos cuenta de que en primer lugar se
busca el beneficio colectivo, ya que es un DIH desplegado por un pais, por lo cual, junto a empresas pantalla se despliegan para
satisfacer a dicho Estado y, una vez satisfechos los intereses colectivos, el flujo de beneficio vuelve en forma de diaspora hacia
las partes que conforman el dispositivo en cuestion, esto es, los actores internacionales no actian por su propio interés. Por
ello, queda afirmado que Wagner es un actor internacional que forma parte de un DIH desplegado por un Estado, en este caso
Rusia, v que como GW no opera individualmente y no persigue fines terroristas propios. Rusia es un Estado que estd actuando
conforme a sus intereses (como todos los Estados), pero su intencion al recurrir a Wagner no es realizar actos terroristas
entendidos como “conductas encaminadas a causar terror en la sociedad y debilidad en sus instituciones, utilizando para ello el
desarrollo del mismo, métodos degradantes e inhumanos que atentan contra la vida, la integridad fisica y la dignidad de la
persona y estabilidad del Estado” (Rodriguez Morales, T. 2022). Tampoco Wagner esta “dirigida por quienes, bajo la sombra del
terror, buscan crear el caos social, y al mismo tiempo infligir a los asociados en su condicion de indefinicion la amenaza de que
la seguridad ya no es una condicion preestablecida, pues quienes tienen a su cargo el cuidado de la misma han sido vulnerados”

(Rodriguez Morales, T. 2022).

Simplemente, Rusia al recurrir a Wagner persigue sus intereses politicos, economicos, geoestratégicos, etc. en este caso
utilizando una forma inédita e ilegitima que conculca el Derecho Internacional. Lo que el Derecho Internacional deberia es
adoptar una regulacion preventiva para que esta forma innovadora de delincuencia transnacional organizada, no sea utilizada
por otras potencias internacionales con la capacidad necesaria en todos los drdenes para desplegar un DIH, al objeto de lograr
preservar la paz y la seguridad internacional y no aumentar el riesgo de escaladas bélicas como las que en el presente asolan a la

comunidad internacional.

Una EMSP que actie aisladamente y sélo por si misma, podria ser, con mas motivos, clasificada como una organizacion
terrorista mas que Wagner, pero aun asi seria bastante dificil segun el contexto y habria que estudiar su origen, sus funciones,
sus efectos y su naturaleza (Rodriguez Morales, T. 2022). Consideramos fundamental abordar el estudio del GW desde una
perspectiva holistica, que es la inica que permite afrontar estos complejos fenémenos, y decir que Wagner no seria Wagner sin
lo que le rodea y con quien interactia. La vision holistica que defiende este trabajo nos lleva a su exclusion como entidad

terrorista. Debemos favorecer una conceptualizacion de este nuevo fenomeno criminoldgico para disuadir a otros paises poten-
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-cialmente interesados, entendidos como “Estados con suficiente poder militar para enfrentarse a la potencia mas poderosa y
debilitarla seriamente, aunque al final acabasen siendo derrotados” (Mearsheimer J.J., 2003), para combatir de manera proxy y
desplegarse en Estados fallidos o simplemente desestabilizados. Uno de los fines que persigo defendiendo su conceptualizacion
novedosa como dispositivo internacional hibrido, es que no se normalice y pase a ser cultura estratégica de un Estado,
entendida como “el conjunto de actitudes, percepciones, disposiciones y reflejos sobre la seguridad nacional en su sentido mas
amplio, exterior e interior, ampliamente compartidos y especialmente duraderos, que configuran la conducta y la politica”
(Synder, J.L., 1977). En otras palabras, buscar lo que la OMS con el COVID-19, que pretendia que no fuera una enfermedad

normalizada como tantas otras.

La delincuencia organizada trae consigo siempre un sentimiento de caos e inseguridad en la poblacién, pero no son
organizaciones terroristas. E1 modus operandi de Wagner no coincide con el de grupos terroristas. Un claro ejemplo es la
comision de delitos sexuales en la guerra de Ucrania, que lejos de ser excepcion cuenta con precedentes en Iraq, Sudan o el
resto de los conflictos activos (Martin Martinez, M. M., 2023), en los que el fin de ello es atemorizar a civiles y combatientes, a la
par que demuestra que la motivacion ultima de quien las usa es infligir el mayor dafo posible al enemigo, destruyendo el tejido

familiar y social, lo que explica el incremento progresivo de la violencia sexual sobre hombres ucranianos (Kulick, O., 2022).

En resumen, como ha quedado de manifiesto, es muy dificil controlar a un grupo de contratistas sin que existan casos aislados
de delincuencia grave. Empresas como Wagner pueden tender a actuar por su cuenta sin obedecer al Estado que las contrata,
convirtiéndose en una especie de Frankenstein. Por otro lado, los grupos terroristas utilizan la violencia para infundir miedo o
para coaccionar o influir en decisiones politicas o sociales, difundir ideologias politicas o religiosas. Otra cosa diferente son lo
que se le llama campafas de desinformacion como expresion del poder blando, pero la desinformacion esta generalizada.
Debemos dejar a un lado lo moral y lo ético segiin los intereses politicos e ideoldgicos segun la zona geografica en la que nos
encontremos, en pos de analizar académicamente los fendmenos internacionales. Y asi, ser conscientes de que Rusia no es el

unico pais que recurre a este tipo de nuevas técnicas de delincuencia transnacional organizada, a la que también recurren otras

potencias.
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Para mas inri, existen multiples evidencias que constan que el GW combate tajantemente el terrorismo, sobre todo los de
etiologia yihadista. Un ejemplo se da en el Sahel, teniendo conflictos armados con entidades que si que son terroristas y
combaten contra ellos. De hecho, cuando se despliegan en un Estado desestabilizado lo que les interesa es algo de estabilidad
del gobierno que le favorezca. Seria tan facil como deshonesto caer en las redes de la desinformacién que existen segin la zona
en la que nos encontremos, en este caso desde Espana. La relativa facilidad que tienen los rusos para actuar en el Sahel tiene
una evidente explicacion, esto es porque paises africanos creen realmente en una Africa libre con la alianza rusa. La clave
estriba en que esta pretension seria legitima si se hiciera a través de la diplomacia y con el despliegue de su propio ejército, pero
estos despliegues conllevan riesgos, entre ellos mediaticos y si se emplea el uso de contratistas se puede suavizar o frenar el
impacto que podria crear una campana de desinformacion del bloque no ruso. La mala gestion de antiguos paises colonizadores
ha generado un reproche y el sentimiento de repugna africana a los antiguos colonizadores, por lo que buscan alianzas con

potencias mas seductoras para ellos como Rusia o China.

A modo de conclusion, para definir este tipo de delincuencia transnacional organizada, es necesario no caer en el error de
clasificar al Grupo Wagner en el ‘cajon de sastre’ llamado ‘entidades terroristas’. La razon por la que EE. UU y otros paises
occidentales lo clasifican asi es porque ya existen normas internacionales que permiten su persecucion, lo que agilizaria los
procesos judiciales. Sin embargo, el objetivo no es perseguir solo a Rusia o solo al grupo Wagner, sino transmitir que a partir del
ejemplo de Wagner se ha creado una nueva forma de delincuencia hasta ahora inédita, desconocida, que hay que conceptualizar
y perseguir a nivel global para que otras potencias como China o como EE. UU. no desplieguen dispositivos internacionales

hibridos que amenacen la paz y la seguridad internacionales.
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LA SILENCIOSA
ISLAMIZACION DE SIRIA

EL ASCENSO DE AL-GOLANI Y EL OLVIDO MEDIATICO
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En las ultimas semanas, la atenciéon mediatica y politica en torno a Siria ha disminuido considerablemente. Sin embargo,
mientras el foco internacional se desvia de la tragedia siria, hay un desarrollo que esta pasando desapercibido: el creciente
poder de Abu Mohammed al-Golani y su grupo, Hayat Tahrir al-Sham (HTS), una organizacion islamista que ha logrado

consolidarse en el noroeste de Siria y que ha comenzado a imponer un régimen cada vez mas autoritario y radical en la region.

En un contexto donde las potencias internacionales, como Rusia, Turquia y Estados Unidos, contintan disputandose el control
de territorios en Siria, Hayat Tahrir al-Sham ha aprovechado la inestabilidad para ganar terreno. Al-Golani, quien
originalmente fue uno de los principales lideres de Al-Qaeda en Siria, rompid sus lazos con la organizacion y creé HTS en un
movimiento que sorprendié a muchos. Sin embargo, lo que comenzd como un intento por mostrar una cara menos radical ha
derivado en una islamizacion cada vez mas estricta del territorio bajo su control, mientras sus actividades no reciben la

atencion que deberian de parte de la prensa internacional.
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Lo que esta sucediendo en las regiones bajo el control de Al-Golani es, en muchos aspectos, un proceso de islamizacion
forzada. La sharia, la ley islamica, se esta implementando con rigurosidad, imponiendo una vision extremista del islam que
afecta a la vida cotidiana de millones de personas. Las mujeres han sido las mas afectadas, con restricciones severas en su
vestimenta y libertad de movimiento. En las Gltimas semanas, han aumentado las presiones para que las mujeres se cubran
completamente y se atengan a un codigo de comportamiento estricto. Los castigos corporales y las ejecuciones sumarias
también han regresado como practicas para “preservar la moral”, siguiendo una interpretacion fundamentalista de la ley

islamica.

Por otro lado, las libertades civiles, ya de por si limitadas en Siria debido a la guerra, han sido aun mas restringidas bajo el
control de Al-Golani. El aparato de seguridad de HTS sigue siendo opresivo, con interrogatorios y detenciones arbitrarias. Las
voces disidentes, incluidas las de aquellos que exigen una Siria laica o moderada, son rapidamente silenciadas, lo que impide

que las tensiones dentro de la region se expresen de manera abierta.

EL SILENCIO MEDIATICO INTERNACIONAL

Lo mas alarmante es el silencio casi absoluto que ha rodeado estas acciones en los medios internacionales. Mientras la
comunidad internacional sigue centrando su atencién en otras crisis, como el conflicto en Ucrania, el terrorismo en Africa o la
lucha contra el cambio climéatico, el régimen de Al-Golani contintia avanzando sin la presion de una condena global
significativa. Es preocupante que el mundo no se esté dando cuenta de como las autoridades de HTS estan creando una
sociedad cada vez mas estricta, autoritaria y religiosa, olvidando las voces de los sirios que desean una paz basada en la

diversidad religiosa y politica.

Este olvido mediatico refleja una peligrosa indiferencia hacia el sufrimiento de los sirios y sus aspiraciones de libertad. Las
potencias internacionales, que ain tienen presencia en Siria, parecen mas centradas en sus propios intereses geopoliticos que
en la defensa de los derechos humanos y la construccion de una Siria democratica y plural. El silencio ante el ascenso de Al-
Golani y su islamizacion del pais puede ser interpretado como una aceptacion tacita de la situacion, o al menos como una

resignacion frente a la complejidad de la guerra siria.

Es fundamental que la comunidad internacional, los medios de comunicacion y las organizaciones de derechos humanos
enfoquen su atencion en lo que esta sucediendo en el noroeste de Siria. El control de Al-Golani sobre la region y la creciente
islamizacion del pais no deben ser ignorados ni minimizados. La realidad que enfrentan millones de sirios en estas areas es una
amenaza a los valores fundamentales de libertad, igualdad y derechos humanos. Si seguimos permitiendo que estos desarrollos
pasen desapercibidos, corremos el riesgo de que el sufrimiento de aquellos que viven bajo este régimen radical sea atin mas

ignorado y olvidado.
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Master Certiicate of Risk Management - The Univarsity
of Texas at Addingten. Fue miembro de la Palicia Federal
Argenting. Area de lnvestigaciones Criminales,
Inteligencia y Anfiterrorisma.

Comisario de la Policia Metropolitana, Buencs Aires. Area de Investigaciones
Criminales. Fye Comisario Inspector en el drea de Investigaciones,

fundador y responsable el Departamento Anfitesronsma. °

DIPLOMADO INTERNACIONAL
TERRORISMO DE ETIOLOGIA YIHADISTA

Info: info@intelciseg.com
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AMENACA GLOBAL

un programa de Radio 4

Amenaca Global
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https://www.rtve.es/play/audios/amenaca-global/
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Amenaca Global - Ciberseguretat, amb Vicente
Aguilera, ciber-analista

Treballem i estudiem a traves del portatil, tenim oci, serveis,
relacions, pero: és tan innocent i maco com sembla?

PROGRAMA 1

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Segrest de menors, amb Xavier
Llaveries, criminoleg i Mosso d'Esquadra

Emision del programa Amenaca Global titulado Segrest de
menors amb Xavier Llaveries, criminoleqg i Mosso. Todos los
contenidos de RNE los tienes aqui, en RTVE...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 2


https://www.rtve.es/play/audios/amenaca-global/ciberseguretatvicente-aguileraciber-analista/6337001/
https://www.rtve.es/play/audios/radio-4-extra/segrest-menors-xavier-llaveries-criminoleg-mosso-esquadra/6337000/
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Pornografia infantil

Pornografia Infantil amb Miguel Angel Soria, doctor en
Psicologia y profesor de Psicologia Juridica, Criminal y
Criminologia Avanzada en la Universidad de Barcelona...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 3

Amenaca Global - Siria després del DAESH

Gabriel Garroum, Graduat en Ciéncies Politiques i de I"Administracid |
Master en Politica d'Crient Mitja.

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 4


https://www.rtve.es/play/audios/radio-4-extra/pornografia-infantil/6391982/
https://www.rtve.es/play/audios/amenaca-global/siria-despres-daesh/6451056/

AMENACA
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Russia i Ucraina, un crit, dues trinxeres

Russia i Ucraina, un crit, dues trinxeres, amb Jesus M.
Pérez, analista de seguretat i defensa. Ha escrit per vari...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 5

Amenaca Global - Homicides: que hi ha darrera de
I'homicidi?

Queée sabem sobre les victimes? Realment tenim assassins
serials al nostre pais o més aviat s6n homicidis Gnics?

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 6


https://www.rtve.es/play/audios/amenaca-global/russia-ucraina-crit-dues-trinxeres/6478759/
https://www.rtve.es/play/audios/amenaca-global/homicides-hi-darrera-homicidi/6485781/
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Amenaca Global - Suplantacio d'identitat digital

Hi ha alguna manera d'evitar agquesta suplantacid d'identitat virtual? Que
hem de fer si la patim?

PROGRAMA 7
CRIMINOLOGIA Y- SEGURIDAD

Amenaca Global - Som una societat insegura?

Qué fa que les persones ens sentim més o menys segures? QUE son els
esclats d'inseguretat?

CRIMINOLOGIA Y. SEGURIDAD

PROGRAMA 8


https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/som-societat-insegura/6514990/

AMENACA
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Amenaca Global - Assetjament escolar

Com podem saber gue un noifa esta en un procés d'assetjameant? Qua
podem fer?

CRIMINOLOGIA Y- SEGURIDAD

PROGRAMA 9

Amenaca Global - Passat, Present i Futur de I'Afganistan

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels pro
séries, pellicules, pod t i informatius gratuits a la ple

PROGRAMA 10
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https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/passat-present-futur-afganistan/6640384/
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Amenaca Global - Confiem en la policia?

Quins models policials tenen una bona rebuda social?

PROGRAMA 11
CRIMINOLOGIA Y. SEGURIDAD

\RAB IWIEF

e

Amenaca Global - Delictes contra el Patrimoni

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pel-licules, podcast | informatius gratuits a la plataforma de RTVE

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 12



https://www.rtve.es/play/audios/amenaca-global/delictes-contra-patrimoni/6657092/
https://www.rtve.es/play/audios/amenaca-global/confiem-enla-policia/6657093/
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Amenaca Global - Seguretat infantil

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pellicules, podcast i informatius gratuits a la plataforma de RTVE
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Amenaca Global - Que es la Unitat Hospitalaria
Psiquiatrica Penitenciaria (UHPP)?

Radio 4 Extra a KTVE P Gaudeix de nous continguts | dels programes,
séries, pellicules, ast i informatius gratuits a la plataforma de RTVE

PROGRAMA 14

CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/seguretat-infantil/6696028/
https://www.rtve.es/play/audios/amenaca-global/unitat-hospitalaria-psiquiatrica-penitenciaria-uhpp/6723328/
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Amenaca Global - Terrorisme | mediacio: recosint ferides

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pellicules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 15

CRIMINOLOGIA Y SEGURIDAD

_— |

Amenaca Global - Prevencio de la radicalitzacio violenta a
traves de l'esport

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
séries, pel-li podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 16
CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/terrorisme-mediacio-recosint-ferides/6723329/
https://www.rtve.es/play/audios/amenaca-global/prevencio-radicalitzacio-violenta-esport/6761257/
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5 continguts | dels programes,
s gratuits a la plataforma de RTVE

PROGRAMA 17

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - El suicidi: quines son les senyals
d'alerta?

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
eries, pel-licules, podcast | infarmatius gratuits a la plataforma de RTVE

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 18


https://www.rtve.es/play/audios/amenaca-global/dark-web/6761256/
https://www.rtve.es/play/audios/amenaca-global/suicidi-senyals-alerta/6773686/

AMENACA

GL BAL

PROGRAMA 19
CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - El psicopata violent (22 Part)

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pellicules, podcast | informatius gratuits a la plataforma de RTVE

PROGRAMA 20

CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/psicopatia-primera-part/6802955/
https://www.rtve.es/play/audios/amenaca-global/psicopata-violent/6802973/

AMENACA

GL BAL

PROGRAMA 21
CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Victimes de la yihad negra del
Daesh

Emision del programa Amenaca Global titulado Victimes de |a
yihad negra del Daesh. Todos los contenidos de RNE los tienes

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 22


https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
https://www.rtve.es/play/audios/amenaca-global/marc-marginedas/6881030/
https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
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Amenaca Global - Delictes d'odi LGTBIQ+

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pellicules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 23
CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Victimes indirectes del Daesh: les
mares de joves radicalitzats

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programaes,
séries, pellicules, podcast | informatius gratuits a la plataforma de RTVE

PROGRAMA 24

CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/delictes-odi-lgtbiq/6903668/
https://www.rtve.es/play/audios/amenaca-global/victimes-indirectes-daesh-mares-joves-radicalitzats/6903681/
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Amenaca Global - Xarxa Europea de Prevencio de la
Delinglencia

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
series, pel-licules, podcast | informatius gratuits a la plataforma de RTVE

PROGRAMA 25

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - L'us de la pornografia en menors

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 26
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https://www.rtve.es/play/audios/amenaca-global/xarxa-europea-prevencio-delinquencia/6923805/
https://www.rtve.es/play/audios/amenaca-global/us-pornografia-menors/7027330/

YIHAD, ;QUE ES?

David Garriga Guitart
UNA GUIA PARA ENTENDER QUE ES EL YIHADISMO.
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David Garriga Guitart

cémpralo con un 5% de descuento en:
www.comanegra.com

*Cédigo de descuento: YHD-17 comanegra



https://www.amazon.es/Yihad-%C2%BFQu%C3%A9-David-Garriga-Guitart/dp/8416033692
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Comunidad ancia y Seguridad Global


https://latindex.org/latindex/Solr/Busqueda?idModBus=0&buscar=2565-2222&submit=Buscar&tema=Ciencias+Sociales
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