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EDITORIAL
La revista Al-Ghurabá de CISEG, es una herramienta de narrativas alternativas para

prevenir la radicalización violenta de etiología yihadista y nace en agosto de 2017 como un

proyecto de la Comunidad de Inteligencia y Seguridad Global. Al-Ghurabá es gratuita, on-

line y mensual y persigue implicar a la sociedad civil en este sector y ofrecer herramientas

de prevención y de contra-narrativa para prevenir la radicalización violenta en el seno de

las comunidades a través de publicaciones accesibles realizadas por analistas.  

Esta problemática nace en las comunidades, entre las personas y cualquiera puede hallarse

en una situación de cercanía con un perfil radicalizado o un agente radicalizador. En

consecuencia, brindar herramientas a la sociedad civil permite que sean personas

empoderadas, informadas y formadas. Por otro lado, también sirve para difundir contra-

narrativa frente a esta radicalización destinada a los grupos más vulnerables a ser

radicalizados. El objetivo es crear contenido que analice la situación actual y consiga

erosionar y deslegitimar los discursos que facilitan estas organizaciones terroristas.
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ARTÍCULOINTELIGENCIA

EL CONTRABANDISTA
COMO FIGURA CLAVE 

DE LA SEGURIDAD NACIONAL

RESUMEN

         Conocidos medios de comunicación como el periódico The New York Times o el canal de televisión internacional CNN se
han hecho eco de artículos como Más rutas marítimas, túneles y drones: los cárteles mexicanos se adaptaron a la COVID-19 (The
NY Times, 2020) o Video shows Hezbollah tunnels discovered by IDF: The Israeli military says they have uncovered Hezbollah
tunnels inside Lebanon. (CNN, 2024)

¿Qué tienen en común estas dos noticias? A primera vista, que hablan de túneles construidos por organizaciones criminales o
directamente, terroristas. Pero, si miramos más allá del titular podemos encontrar que tienen algo más en común: estrategias
para vulnerar las fronteras entre Estados y, de este modo, poder llevar a cabo sus actividades.

De esta idea hablaremos en este artículo; de la figura existente en el mundo criminal conocida como contrabandista: el
especialista en encontrar modos rápidos, fiables y medianamente económicos de vulnerar las fronteras de los Estados con el
único fin de introducir objetos o personas de manera ilegal. 

A l e i x  R í o s  H e r r á i z .

C r i m i n ó l o g o .  
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¿QUÉ ES EL CONTRABANDO? 

       El contrabando se encuentra regulado en la Ley Orgánica 12/1995, de 12 de diciembre, de Represión del Contrabando. 

    Esta normativa nos expone las diversas casuísticas que podrían ser consideradas como delito de Contrabando frente a
aquellas que serían consideradas faltas administrativas: situaciones como importar o exportar materias de lícito comercial
cuando la cuantía total supere los 150.000 euros (artículo 2, punto primero, letra A.); alijar o trasbordar de forma clandestina
cualquier clase de mercancía (artículo 2, punto primero, letra G.); exportar o expedir bienes que integran el Patrimonio
Histórico Español, cuando el valor supere los 50.000 euros (artículo 2, punto segundo, letra A.); entre otras, serían ejemplos de
aquello que la normativa vigente entiende como Delito de Contrabando. 

      Es decir, el bien jurídico que se pretende proteger es el control fronterizo y aduanero de los productos que entren o salgan
del país, e incluso, podemos ampliar esta afirmación y mencionar que se pretende proteger el control fronterizo y aduanero de
aquellos productos que entran o salen del Espacio Schengen, ya que, tengámoslo siempre presente, España posee una de las
fronteras duras más amplias dentro del mencionado Espacio. Es decir, una frontera que separa territorio interno de territorio
foráneo.

IMPORTANCIA DE LA FIGURA DEL CONTRABANDISTA, VISIÓN CRIMINOLÓGICA

      Tras hacer esta superflua mención a la base legal del delito de contrabando, vamos a entrar en materia: ¿Por qué el
contrabandista es una figura clave para la seguridad nacional, desde una visión criminológica?

       Vamos a hacerlo fácil. ¿Cuál es el objetivo del contrabandista? Importar o exportar objetos que, por algún motivo, son
considerados ilícitos o de riesgo. 

        ¿Cómo? Como sea: a través de puertos y aeropuertos, con lanchas rápidas, a través de caminos trasfronterizos no vigilados,
¡e incluso utilizando drones!

        De esto último nos hablan canales como Europapress (2024), o El Español (2024).
    
    Es decir, un especialista en contrabando, por lo menos uno que se precie, estudiará todas las medidas de seguridad
fronterizas de aquel país al que quiere introducir o del que quiere sacar mercancía, adaptando sus estrategias a las
características de esta (envergadura, cantidad, exposición a cambios meteorológicos...) Y, como todo buen profesional, aunque
sea en actividades ilícitas, irá realizando prueba-error hasta perfeccionar dichas estrategias. 

LA SEGURIDAD NACIONAL

       Teniendo en mente la figura del contrabandista estratégico y profesional, junto con los conocimientos que va obteniendo en
el ejercicio de sus actividades, podemos comprobar el porqué es una figura extremadamente clave: porque conocerá todas las
fallas de nuestros sistemas de seguridad fronterizos, siendo capaz de importar y exportar fuere la que fuere la mercancía. 

     Pero no solo eso, también se encargará de tener contacto con las autoridades responsables de la seguridad en estos lugares.
Para muestra, la noticia relacionada con la detención del jefe de la Oficina de Análisis e Investigación Fiscal (ODAIFI) del puerto 

ARTÍCULOINTELIGENCIA
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 de Valencia, acusado de presuntos delitos relacionados con el narcotráfico y la pertenencia a organización criminal, entre otros.
(La Gaceta, 2024; RTVE, 2024; OkDiario, 2024) 

       La existencia de personas conocedoras de los fallos de seguridad en nuestras fronteras, junto con el hecho de que puedan
estar en contacto, o directamente tener en nómina, con los responsables de ejercer la protección y seguridad en las
infraestructuras fronterizas, debe ser una prioridad que gestionar dentro de nuestra seguridad nacional. 

       Entrada de drogas, medicamentos falsificados, inmigrantes ilegales, exportación de especies de fauna o flora protegidas, de
material de defensa, de información clasificada… Las opciones son infinitas. Y muy bien pagadas en el mercado negro, todo sea
dicho.

MIEMBROS DE LA UNIÓN EUROPEA Y EL ESPACIO SCHENGEN 

     Esta situación se vuelve todavía más interesante cuando recordamos que España forma parte tanto del espacio Schengen
como de la Unión Europea.  Eso significa que, al suprimir las fronteras duras a nivel interno para fomentar el libre movimiento
de personas, el potencial mercado de venta de productos de contrabando ha aumentado exponencialmente, reduciendo el
riesgo de ser atrapados una vez cruzadas las fronteras exteriores.

       El aumento de los delitos de contrabando, o la existencia de personal corrupto dentro de los cuerpos y fuerzas de seguridad
u agencias encargados de dar protección a las infraestructuras y zonas que conforman dichas fronteras externas, afecta
directamente a la credibilidad del estado español frente al resto de socios de la Unión. ¿Quién va a confiar, y ya no digamos
invertir, en un Estado que es incapaz de mantener controlada y segura su propia frontera?

 

ARTÍCULOINTELIGENCIA
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CAMBIO DE VISIÓN

      Teniendo todo lo anterior en mente, es hora de poner soluciones. 

      Debemos avanzarnos: dejar de pensar como autoridades, policías, criminólogos… y empezar a pensar como contrabandistas
y traficantes.

      ¿Qué mercancías desean introducir las organizaciones criminales en nuestro país? 

      ¿Cómo podríamos hacerlo? 

      ¿Estas estrategias han sido utilizadas ya en otros lugares? ¿Con qué resultados?

      ¿Quién está al mando de la seguridad en estas infraestructuras? Si es solo una persona, quien “dirige el cotarro”, ¿se le puede
comprar o corromper de alguna manera? ¿Qué puntos débiles tiene?

      Conozcamos nuestra geografía junto con las limitaciones de nuestras FFCCS y de sus herramientas, con el fin de averiguar
nuevas formas de burlar los controles, y, así, ponerles remedio efectivo.

     Y, sobre todo, ¡intentémoslo! Con todas las garantías y autorizaciones judiciales, por supuesto, pero realicemos intentos
controlados de contrabando: por tierra, mar y aire. Sin avisar a las personas que vayan a hacer el control: auditemos sus
capacidades con el fin de mejorar conocimientos y estrategias, eliminando malos hábitos y puntos débiles. 

     Y, una vez que tengamos esto probado y estandarizado, elevémoslo a nivel europeo. Intentemos realizar transportes de
supuestas mercancías ilícitas entre países del modo en que un buen contrabandista lo haría: es decir, un contrabandista no
circularía por las autopistas con camiones portadores de matrícula falsa y con el tacógrafo modificado…

       Un buen contrabandista buscaría empresas de alquiler de vehículos que pidan pocos datos, utilizaría documentación válida
y de uso legítimo que, previamente habría comprado en la Dark Web, pagaría al contado o a través de internet con los datos de
cuentas bancarias obtenidos a través de estrategias de phishing, alquilaría vehículos que pasasen desapercibidos en carreteras
secundarias, vigilaría la velocidad, y, una vez llegue a fronteras blandas entre países, buscaría la mejor oportunidad para
cruzarlas: zonas fronterizas blandas con poco personal de vigilancia, momento temporal en que son más vulnerables, o,
directamente, caminos transitables no vigilados. 

CONCLUSIÓN

      La protección de nuestras fronteras frente a las estrategias de contrabando es una partida de ajedrez. Y, el mejor modo de
ganar la partida es dejar de pensar qué movimiento debemos hacer para enfrentar las piezas del rival; y empezar a pensar cómo
moveríamos las piezas si fuéramos él. 

       Busquemos nuestros puntos débiles antes de que sean otros quienes los encuentren y exploten a su favor.

ARTÍCULOINTELIGENCIA
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ARTÍCULO

 CONFLICTO EN SIRIA
¿EL RETORNO DE LA PRIMAVERA ÁRABE?

INTRODUCCIÓN      

      Tras las revueltas de la primavera árabe que dieron comienzo en diciembre de 2010 en Túnez y se fueron extendiendo por
otros países de la zona como Egipto y Libia, con un estallido popular, que hastiado ya, de los viejos regímenes dictatoriales y
represores, iniciaron una serie de manifestaciones populares, rebeliones armadas y levantamientos que se fueron extendiendo
por gran parte del mundo árabe en busca de democracia y derechos sociales, consiguiendo en estos países la caída de estos
gobiernos obsoletos; sin embargo, cuando se extendía a Siria, su líder Al Assad, no dudó en aplastarla sin ningún tipo de
miramiento, disparando incluso con fuego real y gas sarín contra los pacíficos manifestantes de su propio pueblo, provocando
cientos de muertes, lo que desembocó en una cruenta guerra civil que se extendió varios años, dejando a Siria devastada y
convirtiéndose casi en un estado fallido.

       De esto ya han pasado trece años, y en todo este tiempo ningún bando ha llegado a imponerse con claridad, si bien, el líder
sirio, Bashar Al Assad controla todas las ciudades importantes del país, también es cierto que algo menos de la mitad de la
población siria sigue viviendo en zonas controladas por los rebeldes o los Kurdos.

SEGURIDAD

V í c t o r  R .  R o d r í g u e z  G a r c í a .

 M i e m b r o  d e  l a s  F C S E . C r i m i n ó l o g o .  M a s t e r  e n  C i b e r d e l i n c u e n c i a .  A n a l i s t a d e  T e r r o r i s m o

Y i h a d i s t a . T i t u l a d o  e n  S e g u r i d a d ,  T e r r o r i s m o  y  C o n t r a t e r r o r i s m o .  T i t u l a d o  U n i v e r s i t a r i o  e n

E s p e c i a l i z a c i ó n  e n  C i b e r s e g u r i d a d ,  P r e v e n c i ó n  y  G e s t i ó n  d e  C i b e r t a q u e s .  D i r e c t o r  d e

S e g u r i d a d  P r i v a d a .  J e f e  d e  S e g u r i d a d  P r i v a d a .
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     Sin embargo cuando el conflicto parecía terminado o en vías de
estabilización, la asombrosa ofensiva llevada a cabo de forma
fulgurante por el Frente Nacional de Liberación (FNL) alentado por
Turquía y Hayat Tahrir al Sham (HTS), grupo islamista creado en
2011 con el nombre de Jabhat al Nusra, afiliado de Al Qaeda, y en el
que incluso el fallecido líder de Estado Islámico Abu Bakr Al
Bagdadi participó de su creación, siendo uno de los grupos mas
feroces y letales de los que se alzaron contra el presidente Al Assad,
ha finalizado (de momento), con la toma de Alepo, la segunda
ciudad más importante de Siria.

      Este ataque pone de manifiesto que los rebeldes se han tomado
su tiempo en preparar esta ofensiva, llevándola a cabo en un
momento que se podría calificar como perfecto, ya que, por un lado,
se ha dado la circunstancia de que Donald Trump a ganado las
elecciones en EEUU, y ya mostró su intención en campaña de
retirar las tropas estadounidenses de Siria, lo que facilitaría la labor
a los rebeldes sacando del tablero de juego a uno de los actores más
importantes, y por otro lado, la situación geopolítica actual respecto
de Irán, Rusia y Hezboláh, principales apoyos de Al Assad, se ve
muy debilitada por los conflictos de Ucrania e Israel.

      Parece evidente que tanto EstadosUnidos como Rusia hace
tiempoque prestan poca atención a Siria. Para ambas potencias, su
presencia en el país ha estado dictada por intereses específicos y
limitados. Para Washington la prioridad fue y sigue siendo la lucha
contra Estado Islámico, derrotado a día de hoy y con una presencia
casi residual. El Kremlin, por su parte, solo necesita a Asad para que
asegurar su presencia en Tartús, la base marítima rusa en Siria que
sirve de enlace entre el Mediterráneo y las aguas rusas del mar
Negro.(Argüelles, 2024).

      Por tanto y ante la pasividad de las grandes potencias, Turquía,
que desde mucho tiempo atrás enfrenta un serio problema por el
aumento de poder de los independentistas kurdos, ha tomado la
iniciativa y ha entrado de lleno en la ofensiva contra Siria,
aprovechando a las fuerzas rebeldes para impedir que los kurdos se
afiancen en el norte de Siria.

     Este avance rebelde permitirá a Turquía retornar a miles de
refugiados de vuelta a Siria, un asunto que estaba pasando una
importante factura electoral al presidente turco, Erdoğan. Turquía
además podrá frenar el tráfico de captagón, una droga que el 

ARTÍCULOSEGURIDAD
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régimen de Asad ha usado para financiarse y que asola Oriente Próximo. (Argüelles, 2024).     

       Por otro lado Siria, ha limitado la acción militar contra Israel a bombardeos esporádicos transfronterizos y ataques con
cohetes contra los Altos del Golán ocupados, (algo que ha estado sucediendo durante años), y sin embargo el ejército israelí ha
seguido lanzando misiles contra los aeropuertos sirios de Damasco y Alepo, dejándolos inoperables, aparentemente para
impedir la entrada de combatientes o armas de Irán, por lo que el régimensirio, si bien ha expresado su solidaridad con Gaza, se
ha abstenido de realizar escaladas de gran alcance contra Israel, a sabiendas de su considerable debilidad ante el gigante
hebreo, por este motivo ahora tanto Irán como Hezbolah le dan la espalda.

      Queda por saber cual será el siguiente paso de los rebeldes, quizás continúen su ofensiva al resto de Siria ante la pasividad
internacional, lo que supondría la caída de otro régimen como ocurrió en la citada“primavera árabe”de 2010-2012 y a la que
siguieron las caídas de otros dictadores como Al Bashir en Sudán o Abdelaziz Buteflika en Argelia en 2019.

      En cualquier caso los conflictos en Oriente próximo, son una constante que obligan a nuevas alianzas, nuevos pactos y
nuevas estrategias que terminan afectando al resto del mundo.

REFERENCIAS 

·Argüelles, A. (2024). La ofensiva rebelde en Siria y la nueva geopolítica de OrientePróximo. E.O.M. Extraídode:
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    El 11 de septiembre de 2001, el mundo cambió. A pesar de no ser la fecha de su

nacimiento, un nuevo concepto como era el terrorismo de corte yihadista, entraba

en nuestras vidas. Este tipo de terrorismo, utiliza diversos campos para obtener sus

resultados. Uno de ellos es la inmigración.

     A su vez desde diversos sectores se ha relacionado directamente el hecho

migratorio con el terrorismo yihadista. Pero, ¿todos los inmigrantes son terroristas?

¿todos los terroristas son inmigrantes? ¿qué perfil tienen las personas condenadas

por este ilícito penal en España, en el periodo 2015-2021?

     En esta obra, se refleja la Tesis Doctoral, defendida en la Universidad de Almería,

donde se ha pretendido hacer una combinación de revisión bibliográfica, análisis de

sentencias y entrevistas con profesionales del ámbito de la seguridad y la academia

ha permitido construir un marco teórico sólido y empírico, lo que fortalece las

conclusiones presentadas.

T I N T A  
I M P R E S C I N D I B L E

Título: Inmigración y terrorismo yihadista en España 2015-2021

Autor: Carmelo J. Aguilera Galindo 
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ARTÍCULO

MANIPULACIÓN E
INTERFERENCIA DE LA
INFORMACIÓN (FIMI)

SU IMPACTO EN LA SEGURIDAD Y RELACIÓN CON
ORGANIZACIONES CRIMINALES Y TERRORISTAS

RESUMEN

La manipulación e interferencia de la información (FIMI) se ha convertido en un fenómeno global con profundas implicaciones
para la seguridad en todos sus niveles: individual, organizacional, estatal e internacional. Este artículo analiza cómo las
organizaciones criminales y terroristas emplean estrategias de manipulación informativa para alcanzar sus objetivos y cómo
estas prácticas desafían las estructuras de seguridad contemporáneas.

La FIMI, utilizada de manera intencionada por actores criminales y terroristas, representa una amenaza compleja y
multidimensional para la seguridad global. Este fenómeno, amplificado por las tecnologías de la información y la comunicación
(TIC), permite a estos actores desestabilizar estructuras sociales, manipular percepciones y erosionar la confianza en las
instituciones. La respuesta a esta problemática requiere un enfoque integral que combine tecnología, legislación y cooperación
internacional.

CONTRA-NARRATIVA

E d g a r d o  C .  G l a v i n i c h  .
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INTRODUCCIÓN

La información ha sido considerada desde siempre como un recurso estratégico. Sin embargo, en la era digital, su manipulación
y explotación han alcanzado niveles sin precedentes. Las organizaciones criminales y terroristas han encontrado en la FIMI un
medio efectivo para operar con mayor alcance y efectividad. Estas estrategias incluyen la desinformación, propaganda,
ciberataques y el uso de redes sociales para influir en la opinión pública o coordinar actividades ilícitas. Además, el bajo costo y
la facilidad de acceso a las herramientas tecnológicas han democratizado su uso, convirtiéndolo en una amenaza omnipresente.
La irrupción de plataformas digitales y redes sociales ha multiplicado la capacidad de distribución de información a escala
global, permitiendo que cualquier actor, sin importar su ubicación geográfica, tenga el potencial de influir en audiencias
masivas. Este escenario ha generado un campo de batalla informativo donde las fronteras tradicionales de seguridad se
difuminan, creando nuevos retos para las autoridades y las instituciones. Asimismo, estas plataformas actúan como ecosistemas
donde convergen intereses políticos, económicos y criminales, exacerbando las tensiones sociales existentes.

Contexto y Definición de FIMI

La manipulación e interferencia de la información se define como el conjunto de acciones deliberadas orientadas a alterar,
distorsionar o suprimir datos para obtener beneficios específicos o causar daños. En el contexto de organizaciones criminales y
terroristas, estas prácticas tienen diversas manifestaciones:

Desinformación: La difusión de información falsa o engañosa con el objetivo de manipular percepciones es una de las
herramientas más efectivas de la FIMI. La desinformación busca alterar la percepción de la realidad, generando confusión y
desacreditando fuentes fiables. Durante la pandemia de COVID-19, se observó cómo informaciones falsas sobre vacunas y
tratamientos no comprobados circularon ampliamente, poniendo en riesgo la salud pública (Cinelli et al., 2020). Este tipo de
información suele estar respaldado por redes de bots que amplifican su alcance y credibilidad.

Propaganda: La utilización de mensajes persuasivos para promover ideologías o agendas específicas es una herramienta
clave para organizaciones terroristas. Estos mensajes suelen ser diseñados para justificar actos violentos o incitar al odio
contra determinados grupos. Por ejemplo, el Estado Islámico empleó una narrativa apocalíptica para motivar a sus
seguidores, presentándose como un actor indispensable en el cumplimiento de una supuesta voluntad divina (Zelin, 2015).
Este tipo de propaganda no solo se limita al reclutamiento, sino que también busca legitimar su existencia y reforzar la
lealtad de sus miembros.

Ciberataques: Los ataques a sistemas informáticos permiten a los actores malintencionados acceder, alterar o destruir
datos sensibles. Estos ataques suelen estar dirigidos contra infraestructuras críticas, como redes eléctricas, sistemas de
transporte o bases de datos gubernamentales. Un ejemplo destacado es el ciberataque a Colonial Pipeline en 2021, que
interrumpió el suministro de combustibles en Estados Unidos (Clarke & Knake, 2010). Además, los ciberataques también se
utilizan para obtener información estratégica que pueda ser utilizada para chantaje o extorsión.

Saturación informativa: Introducir datos irrelevantes o contradictorios en el espacio informativo busca confundir a las
audiencias y dificultar la identificación de información veraz. Esta estrategia, conocida como "ruido informativo", es
especialmente efectiva en situaciones de crisis, donde la población tiende a buscar respuestas inmediatas. Este tipo de
manipulación puede diluir el impacto de informaciones críticas y desviar la atención hacia asuntos de menor relevancia.
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Estado de las Investigaciones Académicas

       En los últimos años, el estudio de la manipulación e interferencia de la información ha cobrado gran relevancia en el ámbito
académico debido a sus implicaciones globales. Diversas disciplinas, desde la ciencia política hasta la computación, han
abordado este fenómeno desde perspectivas complementarias. Investigadores como Wardle y Derakhshan (2017) han establecido
marcos conceptuales para analizar el "desorden informativo", clasificando sus manifestaciones en desinformación, información
errónea y malinformación.

     En el campo de la ciberseguridad, se han desarrollado herramientas basadas en inteligencia artificial para identificar
patrones de desinformación en redes sociales. Por ejemplo, estudios recientes han explorado cómo los algoritmos de
aprendizaje automático pueden detectar redes de bots y cuentas falsas (Ferrara et al., 2020). Asimismo, se han analizado las
estrategias de difusión de contenido falso, destacando la importancia de los nodos centrales en la propagación viral (Vosoughi et
al., 2018).

       En el ámbito sociológico, se ha investigado el impacto de la FIMI en la polarización social y el debilitamiento de la confianza
institucional. Sunstein (2009) sugiere que la fragmentación del ecosistema mediático, combinada con algoritmos de
personalización, fomenta la creación de "cámaras de eco" donde los individuos solo se exponen a información que refuerza sus
creencias preexistentes.
 
       Además, las investigaciones han resaltado la necesidad de colaboración interdisciplinaria para abordar eficazmente este
problema. Iniciativas como el "Computational Propaganda Project" de la Universidad de Oxford han proporcionado valiosas
contribuciones al analizar cómo los gobiernos y actores no estatales emplean la desinformación para influir en la opinión
pública.
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Impacto de la FIMI en la Seguridad

La FIMI tiene un impacto profundo en diversas dimensiones de la seguridad:

1. Seguridad Nacional
La manipulación informativa puede debilitar la estabilidad política de un país al polarizar a la sociedad y erosionar la confianza
en las instituciones democráticas. Un ejemplo notable es la interferencia en procesos electorales mediante campañas de
desinformación en redes sociales, como se observó en las elecciones presidenciales de Estados Unidos en 2016 (Rid & Buchanan,
2015). Este tipo de estrategias también busca exacerbar tensiones étnicas, religiosas o culturales para fragmentar la cohesión
social. Las consecuencias de estas acciones pueden ser devastadoras, resultando en disturbios civiles, inestabilidad política y
debilitamiento del estado de derecho.

2. Seguridad Organizacional
Las empresas enfrentan riesgos significativos debido a ciberataques que pueden comprometer datos sensibles o paralizar sus
operaciones. Además, las campañas de desinformación dirigidas a consumidores pueden dañar la reputación de una marca. Por
ejemplo, el ataque de ransomware a la cadena de suministro de SolarWinds expuso a miles de organizaciones a vulnerabilidades
críticas (Boyes, 2015). Estas vulnerabilidades no solo impactan financieramente a las empresas, sino que también pueden
generar una pérdida significativa de confianza por parte de los clientes y socios comerciales.

3. Seguridad Social
La proliferación de contenido extremista en redes sociales puede incitar a la violencia, el odio y la discriminación. Grupos
terroristas y extremistas utilizan estas plataformas para radicalizar a individuos y coordinar ataques. Un ejemplo claro es el uso
de Telegram por parte de grupos neonazis para organizar protestas violentas (Conway et al., 2019). La propagación de este
contenido también exacerba la polarización social, dificultando el diálogo y la resolución pacífica de conflictos.

Relación con Organizaciones Criminales y Terroristas

Las organizaciones criminales y terroristas han adoptado la FIMI como una estrategia central debido a su eficacia y bajo costo.
Algunas de las principales formas en que estas organizaciones emplean la FIMI incluyen:

Reclutamiento y Radicalización Grupos como Al-Qaeda y el Estado Islámico han perfeccionado el uso de redes sociales para
difundir propaganda y reclutar combatientes. Mediante videos y publicaciones diseñadas para resonar con audiencias
específicas, logran persuadir a individuos vulnerables para que se unan a su causa (Zelin, 2015). Este proceso de
radicalización también utiliza discursos de victimismo y promesas de empoderamiento para captar seguidores en
comunidades marginadas.

Financiación La manipulación de información también se utiliza para recaudar fondos mediante estafas en línea o el uso de
criptomonedas. Estas técnicas permiten a las organizaciones eludir los sistemas tradicionales de monitoreo financiero
(Europol, 2020). Adicionalmente, las redes sociales sirven como plataformas para solicitar donaciones bajo pretextos falsos,
obteniendo recursos de simpatizantes desinformados.

Coordinación de Actividades Las plataformas en línea cifradas y las técnicas de ocultamiento de datos permiten a estas 
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organizaciones planificar y ejecutar operaciones sin ser detectadas. Además, el uso de tecnologías emergentes, como la
inteligencia artificial, está mejorando sus capacidades de organización. Estas técnicas incluyen el uso de esteganografía para
ocultar mensajes dentro de imágenes y videos, dificultando su detección por parte de las autoridades.

Respuesta y Estrategias de Mitigación
1. Desarrollo Tecnológico
El uso de herramientas basadas en inteligencia artificial para detectar desinformación es crucial. Estas herramientas analizan
patrones lingüísticos y de distribución para identificar contenido falso. Asimismo, el uso de blockchain para verificar la
autenticidad de los datos representa una línea prometedora en la lucha contra la manipulación informativa.

2. Fortalecimiento Legal
Actualizar las leyes para abordar el cibercrimen y la manipulación informativa es esencial. La colaboración entre países para
armonizar estas leyes también es fundamental. Iniciativas como el Convenio de Budapest sobre Cibercrimen han sentado las
bases para una cooperación internacional efectiva en este ámbito.

3. Educación y Conciencia Pública
Implementar programas de alfabetización mediática puede ayudar a las personas a discernir entre contenido veraz y
manipulado, reduciendo el impacto de la FIMI. Estos programas deben enfocarse en fortalecer el pensamiento crítico y educar
sobre el funcionamiento de los algoritmos de las redes sociales.

CONCLUSIONES
La manipulación e interferencia de la información es una herramienta poderosa para las organizaciones criminales y
terroristas. Su impacto se extiende desde la seguridad nacional hasta la cohesión social, poniendo en jaque a las democracias
contemporáneas y a las economías globalizadas. Frente a esta amenaza, resulta imprescindible adoptar estrategias integrales
que combinen tecnología, legislación, educación y cooperación internacional. Solo mediante esfuerzos coordinados se podrá
mitigar el impacto de la FIMI y garantizar la resiliencia de nuestras sociedades ante futuras amenazas.
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INTRODUCCIÓN

         El uso y la adquisición de armas convencionales por parte de grupos terroristas responden a objetivos claros, como obtener
poder político, satisfacer demandas territoriales o materiales, y difundir ciertas ideologías. La violencia, en este contexto, se ve
como una forma de reacción ante frustraciones políticas y sociales, en la que las armas juegan un papel central, funcionando
como herramientas clave en una variedad de situaciones, desde atentados singulares hasta golpes de Estado (Amnistía
Internacional, 2024).

Las armas convencionales se dividen principalmente en dos tipos: las armas cortas, como revólveres y pistolas, que se usan
principalmente para defensa personal o en enfrentamientos de corto alcance; y las armas largas, como fusiles, escopetas y
ametralladoras, que están diseñadas para combates a mayores distancias (McNab, C., 2024). 

Aunque los grupos terroristas son conocidos por adaptarse rápidamente a diversas formas de ataque, las armas de fuego
continúan siendo elementos esenciales de su arsenal, jugando un papel fundamental tanto en acciones defensivas como
ofensivas.

ARMAS CONVENCIONALES

ARTÍCULOTERRORISMO

EL ABASTECIMIENTO A GRUPOS TERRORISTAS
F r a n c i s c o  J a v i e r  M o r e n o  O l i v e r .

 D o c t o r  e n  P s i c o l o g í a .  O R C I D  i D :  h t t p s : / / o r c i d . o r g / 0 0 0 0 - 0 0 0 2 - 9 3 0 6 - 2 1 2 5

https://orcid.org/0000-0002-9306-2125


ENERO 2025 | NÚMERO 88 28

ARTÍCULOTERRORISMO

      La adquisición de armamento por parte de estos grupos se realiza comúnmente a través de redes ilegales, como el tráfico de
armas a gran escala, y en algunos casos, mediante la fabricación clandestina (Asanga, J., 2024).  

FINANCIACIÓN

      La financiación de armas convencionales para los grupos terroristas es una preocupación global creciente debido a la
variedad y complejidad de las estrategias que utilizan para obtener recursos y armamento. Entre los métodos más comunes se
encuentran actividades delictivas como el contrabando de drogas, secuestros, extorsiones y otras formas de crimen organizado.
A esto se suman las donaciones privadas, que a menudo son canalizadas a través de empresas fachada u organizaciones
benéficas, con el fin de blanquear los fondos obtenidos de manera ilícita (Gálvez, R., 2017; Fúnez, C. F., 2023).

       En muchos casos, algunos grupos terroristas también reciben apoyo directo de ciertos gobiernos, que, motivados por
intereses políticos o estratégicos, les proporcionan armamento o recursos. Este tipo de apoyo fortalece la capacidad operativa
de las organizaciones terroristas y añade una capa de complejidad a la problemática global. (Lizana, P., 2024).

     Dentro de este escenario, el lavado de dinero juega un papel clave. Los grupos recurren a herramientas como las
criptomonedas y las redes financieras internacionales para ocultar y mover fondos de manera más discreta (Gálvez, R., 2017).
Estas tecnologías les permiten operar dentro del sistema financiero global sin dejar rastros fáciles de rastrear, lo que hace aún
más difícil para las autoridades internacionales seguir el flujo de dinero ilícito para la compra de armamento (Magaz, R., 2012).

       Además, los grupos terroristas forjan alianzas estratégicas con redes criminales y organizaciones transnacionales de tráfico
de armas en diversas regiones del mundo, como el Medio Oriente, África y América Latina (Fúnez, C. F., 2023; Lizana, P., 2024).
Estas alianzas facilitan la circulación de armas convencionales, que a menudo incluyen modelos obsoletos o de segunda mano, y
que son enviadas a grupos con recursos limitados (Paredes, G., 2024). La venta de armamento antiguo o en desuso se ha
convertido en una estrategia común entre aquellos que buscan obtener beneficios económicos de material bélico en mal estado,
aprovechando la creciente demanda de armas por parte de organizaciones terroristas que enfrentan limitaciones financieras.

FUENTES DE ABASTECIMIENTO 

       Los grupos terroristas recurren a una serie de canales ilegales para conseguir armamento. La complejidad de estos flujos de
armas se ve intensificada por redes transnacionales que explotan las brechas legales y se benefician de la corrupción. A través
de estos mecanismos, estas organizaciones obtienen principalmente armas convencionales mediante las siguientes fuentes
(Engelman, B.,1972; Lumpe, L., 2004; Núñez, M.A., 2014; Fúnez, C. F., 2023; Asanga, J., 2024): 

Mercado negro internacional: 

       En esta fuente, las armas ilegales suelen ser desviadas de mercados legales, robadas o fabricadas en talleres clandestinos. A
menudo, están involucrados los llamados "señores de la guerra", figuras clave que controlan estas redes. Este tipo de
abastecimiento es común en organizaciones terroristas con un fuerte poder económico y capacidad de operar a gran escala. Las
armas y municiones que adquieren varían considerablemente, incluyendo desde armas pequeñas como fusiles y pistolas, hasta
armamento más pesado como ametralladoras, morteros y sistemas de artillería. También tienen acceso a vehículos blindados,
misiles y armamento aéreo y naval, lo que les permite sostener y ampliar su capacidad bélica.
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Adquisición de armas de segunda mano: 
       En el mercado negro de armas de segunda mano, se hace una distinción entre lo que se conoce como "armas limpias" y
"armas sucias". Las primeras son aquellas que no han estado involucradas en actividades delictivas, mientras que las segundas
han sido utilizadas en crímenes u otros actos ilegales. Esta diferencia no es un simple detalle técnico; tiene un impacto profundo
en cómo se rastrean y regulan las armas a nivel global.

         A menudo, las armas sucias se trasladan a otros países para hacer más difícil su rastreo. Este proceso, que incluye crear
una especie de "nueva identidad limpia" para el arma, es una estrategia común en el mercado negro. Es una práctica
especialmente frecuente entre grupos terroristas pequeños con recursos económicos limitados, que buscan formas más
económicas de abastecerse.

Producción autónoma:
        En los últimos años, las organizaciones terroristas han incrementado la fabricación de armas en talleres propios, lo que
plantea un serio desafío para la seguridad global. Al producir su propio armamento, estos grupos logran independizarse en
cierta medida del tráfico ilegal y de otras fuentes externas.

         En algunos casos, estos talleres operan a gran escala, fabricando armas que incluso son vendidas a nivel internacional. En
otros, funcionan como pequeñas instalaciones destinadas únicamente a cubrir las necesidades del propio grupo. Esta estrategia
les otorga mayor autonomía y dificulta los esfuerzos para controlar y rastrear el acceso a las armas.

Armas denominadas “fantasmas”: 
       El fenómeno conocido como "Ghost Guns" hace referencia a la práctica de adquirir piezas individuales de armas, como
cañones, mecanismos de disparo y cargadores. Aisladas, estas piezas no se consideran armas completas y, en muchas
jurisdicciones, no están sometidas a los mismos controles estrictos que rigen las armas funcionales. No obstante, al
ensamblarlas, es posible crear un arma completamente operativa que, en la mayoría de los casos, carece de los registros
oficiales que normalmente permitirían su identificación. Esto dificulta considerablemente su rastreo por parte de las
autoridades. Estas piezas, comúnmente adquiridas a través de canales no regulados como mercados en línea, foros privados o
plataformas de comercio electrónico en la "deep web", escapan a la supervisión de los mecanismos legales tradicionales. Esta
práctica ha ganado prevalencia, especialmente entre células terroristas y "lobos solitarios" que operan en países con
legislaciones estrictas sobre el control de armas, ya que les permite eludir las restricciones impuestas por la ley.

Fabricación 3D: 
         La posibilidad de fabricar armas de manera casera mediante impresoras 3D ha suscitado una creciente preocupación en las
últimas décadas.  Este proceso presenta serias implicaciones para la seguridad pública, ya que las armas producidas con esta
tecnología son extremadamente difíciles de rastrear, lo que las convierte en una amenaza difícil de controlar.

        Un ejemplo notable de este tipo de fabricación es la "Fuck Gun Control" (FGC-9), una carabina semiautomática de calibre 9
mm que se ha hecho cada vez más común.  Al igual que otros métodos para acceder a armamento no regulado, la creación de
armas a través de impresoras 3D resulta particularmente atractiva para grupos como células terroristas y "lobos solitarios",
especialmente en países con legislaciones estrictas sobre el control de armas. 
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Modificación y reactivación de armas:
 
        La manipulación artesanal de armas de fuego en talleres clandestinos se ha convertido en una práctica cada vez más común.
Utilizando materiales locales, los terroristas logran eludir las cadenas de suministro externas, lo que les permite operar de
manera independiente. Este proceso suele implicar la modificación de modelos preexistentes, como las armas de fogueo, o la
reactivación de armas de guerra inoperativas mediante procesos de reparación. 

     Estas prácticas, que se desarrollan en la sombra de la legalidad, se han vuelto especialmente usuales entre grupos terroristas
pequeños y "lobos solitarios", particularmente en países con legislaciones rigurosas sobre el control de armas. 

Insiders: 

        Otra de las formas en que los grupos terroristas acceden a armas es mediante la colaboración de miembros dentro de las
fuerzas armadas, quienes, al tener acceso directo a los arsenales militares, facilitan el suministro clandestino de armamento.
Estos insiders, que en muchos casos comparten ideologías o intereses con grupos insurgentes o terroristas, desempeñan un
papel crucial en una cadena de suministro que elude los controles oficiales y se desarrolla fuera del alcance de la regulación
estatal.

     Por último, cabe mencionar que otra fuente de armamento proviene de las armas que han sido capturadas durante
enfrentamientos con las fuerzas enemigas o que, en algunos casos, han sido obtenidas a través del robo de arsenales.

ARTÍCULOTERRORISMO
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ORIGEN DE LAS ARMAS Y SUS RUTAS DE TRÁFICO

       El tráfico de armas es un fenómeno global complejo que se extiende a través de diversas rutas clave en distintas partes del
mundo. Estados Unidos se destaca como uno de los principales proveedores de armas ilegales, especialmente hacia América
Latina y el Caribe (Serbin, A.,2024).

        En América Latina, países como Paraguay y Jamaica lideran este fenómeno, seguidos por Brasil y México (Fúnez, C. F., 2023).

      En África, la región del Sahel se ha convertido en un punto crítico, donde las redes de tráfico abarcan países como Malí,
Níger y Nigeria (Jacobs, A.I., 2021; ONU, 2023).
China, Corea del Sur, Pakistán, India y Afganistán se destacan como los principales exportadores de armas del continente
asiático.

        Por su parte, España, que ocupa el séptimo lugar en el ranking mundial de exportadores de armas, ha sido señalada por sus
ventas hacia países como Arabia Saudita e Israel, utilizando rutas marítimas y aéreas para transportar armamento hacia Oriente
Medio. (UNODC, 2020a).
  
       Las rutas de tráfico de armas son variadas y abarcan desde la frontera entre Estados Unidos y México hasta las antiguas
rutas.  comerciales de África (Jacobs, A.I., 2021). También existen importantes rutas internas dentro de EE. UU. y conexiones
marítimas y aéreas que vinculan Europa con el Medio Oriente, reflejando la amplitud y la complejidad de este fenómeno global.

ALMACENAMIENTO

        Los grupos terroristas emplean una variedad de métodos sofisticados para almacenar armas convencionales, con el fin de
garantizar su seguridad, accesibilidad y discreción. Para evitar ser detectados, dispersan sus arsenales en múltiples ubicaciones,
como zulos, pisos francos, bodegas de embarcaciones o áreas remotas alejadas de zonas urbanas. 
En estos lugares, las armas son protegidas con materiales que preservan su buen estado y previenen su deterioro (Núñez, M.A.,
2014).  Esta estrategia de dispersión les permite minimizar la vulnerabilidad ante intervenciones militares o policiales
(Engelman, B., 1972).

      A su vez, los grupos implementan sistemas avanzados de vigilancia, alarmas, acceso restringido y puntos de control. En
ocasiones, también utilizan códigos o contraseñas para garantizar que solo los miembros autorizados tengan acceso a los
arsenales. Además, practican la rotación de las armas, trasladándolas entre las distintas células, lo que les permite evitar que un
arsenal quede expuesto o quede obsoleto.

       En algunos casos, recurren a la colaboración con redes criminales para almacenar las armas en lugares de difícil acceso o
inspección, aprovechando la corrupción o la falta de control en determinadas áreas (UNODC, 2020b).

        Estas tácticas dificultan considerablemente el rastreo, la localización y la destrucción de los arsenales, lo que representa un
desafío significativo para las autoridades encargadas de prevenir y combatir el terrorismo.
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RESPUESTAS Y ESTRATEGIAS PARA COMBATIR LA ADQUISICIÓN DE ARMAS CONVENCIONALES POR PARTE DE
GRUPOS TERRORISTAS.

      La lucha contra la adquisición y el uso de armas convencionales por parte de grupos terroristas representa un desafío
multidisciplinar que requiere una estrategia coordinada en los ámbitos nacional e internacional. 

        Para abordar esta problemática de manera efectiva, es imprescindible fortalecer los mecanismos de control internacional
sobre el comercio de armas. Un ejemplo clave es el “Tratado sobre el Comercio de Armas de la ONU”, que establece normas
claras para evaluar los riesgos asociados con la transferencia de armas y busca evitar su llegada a manos de actores ilegales
(ONU, 2023). 

       Además de los acuerdos normativos, es esencial exigir mayor transparencia y responsabilidad por parte de todos los actores
involucrados en el comercio de armas, desde exportadores hasta intermediarios. Estas medidas deben ir acompañadas de la
implementación de controles fronterizos mejorados y de una cooperación intergubernamental más efectiva para interceptar el
tráfico ilícito. La obligatoriedad de certificados de uso final, que garanticen la trazabilidad y el destino legítimo de las armas,
refuerza esta estrategia. 

       La tecnología desempeña un papel crítico en este esfuerzo. Herramientas avanzadas de rastreo y marcaje de armas no solo
facilitan la identificación del origen y el recorrido de los armamentos, sino que también dificultan su circulación en mercados
ilícitos (Godnick, W., 2002). Paralelamente, la capacitación de las fuerzas de seguridad en técnicas especializadas para detectar y
contrarrestar el tráfico ilegal de armas y actividades terroristas es un componente indispensable en la mejora de las capacidades
operativas (Amnistía Internacional, 2024). 

        Sin embargo, las medidas de control y represión, aunque esenciales, no bastan por sí solas para abordar esta problemática. 
Es igualmente importante actuar sobre las causas estructurales que favorecen la proliferación del terrorismo. Factores como la
pobreza, la exclusión social y la inestabilidad política son caldo de cultivo para la radicalización y el reclutamiento. En este
sentido, la inversión en programas educativos, iniciativas de desarrollo comunitario y estrategias de desarme puede ser
transformadora, ya que reduce la demanda de armas y limita la capacidad operativa de los grupos terroristas (UNODC, 2024). 

         Un esfuerzo conjunto y sostenido es clave para avanzar hacia un mundo más seguro y estable.

CONCLUSIONES

     Aunque las armas de fuego son una herramienta fundamental en las operaciones de los grupos terroristas, estos han
diversificado sus métodos, utilizando vehículos, explosivos caseros y otros medios para perpetrar ataques. La evolución de sus
estrategias de adquisición de armamento refleja cambios significativos en el contexto global, con el mercado negro
desempeñando un papel crucial en su capacidad operativa. 

       Las estrictas políticas de control sobre el comercio oficial de armas obligan a los grupos terroristas a recurrir a redes ilícitas
transnacionales. Estas redes les proporcionan una amplia gama de armamento, desde armas ligeras hasta equipos bélicos más
avanzados, permitiéndoles mantener y expandir su capacidad operativa. Sin embargo, el acceso a estas armas no sería tan fluido 
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sin la debilidad de las regulaciones en ciertas regiones, la complicidad de redes criminales organizadas y la existencia de rutas
de tráfico complejas. Estos factores, junto con la corrupción y la falta de cooperación internacional efectiva, perpetúan la
disponibilidad de armamento para estos grupos y alimentan la violencia en zonas de conflicto.

     El uso de armas convencionales proporciona a los terroristas una significativa ventaja táctica y psicológica. Además, el
impacto de estas armas va más allá del daño físico, generando un clima de miedo e inseguridad que desestabiliza a las
comunidades y les otorga una ventaja estratégica en la guerra psicológica. 

      Dentro de las organizaciones terroristas, el manejo del armamento está altamente organizado. Los arsenales suelen estar
dispersos en múltiples ubicaciones secretas, protegidos por estrictas medidas de seguridad que dificultan su detección por
parte de las autoridades. Este nivel de estructuración asegura que las armas permanezcan disponibles para su uso, lo que
refuerza la resiliencia de los grupos frente a las operaciones de seguridad y contrainsurgencia. 

       Erradicar el mercado negro de armas representa un desafío monumental debido a la naturaleza transnacional de las redes
de tráfico y a la capacidad de adaptación de los grupos terroristas. Para enfrentar este fenómeno, es imprescindible intensificar
la cooperación internacional, fortalecer las medidas de vigilancia sobre las rutas de tráfico y adoptar políticas más estrictas para
combatir el comercio y la posesión ilegal de armas. Solo mediante esfuerzos coordinados se podrá reducir el flujo de armamento
hacia estos actores, limitando su capacidad para perpetuar la violencia y la inestabilidad.
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1-. ¿Es tan bonito e inocente como parece? ¿Qué y quién está detrás de todas estas aplicaciones, muchas veces gratuitas?

      En nuestra sociedad pasa algo muy curioso, por ejemplo, si vamos a comprar una prenda de ropa, antes de comprarla nos
plantearemos varias cuestiones, es algo que necesito, me gusta, qué calidad tiene, estoy comprando a buen precio, en cambio, si
nos ofrecen un producto gratuito nos relajamos y no preguntamos nada. Nos lo quedamos. Esto ocurre y se aprovechan en todas
estas aplicaciones gratuitas, o supuestamente gratuitas y que supuestamente nos facilitan la vida. Deberíamos preguntarnos
como es que gigantes como facebook que son gratuitos y están valorados en miles de millones pueden ofrecer productos
gratuitos. ¿De dónde sacan el provecho? Por lo que, si no estamos pagando con nuestro dinero, estamos pagando de otra forma,
y estamos pagando normalmente con nuestros datos. No somos conscientes del valor de nuestros datos y debería ser algo que
deberíamos darle el valor que tienen. El modelo de negocio actual se basa en ello, recopilar muchos datos sobre nosotros para
poder utilizarlos en diferentes acciones como influir en la población, como suele hacerse habitualmente entre otras funciones.

2-. Se habla mucho de que a través del móvil nos pueden escuchar y de repente recibir información de lo que estábamos
hablando, o que desde la cámara del ordenador nos pueden ver… ¿leyenda urbana?

     Sí puede ocurrir. Como ejemplo, se publicó una fotografía hace años del creador de Facebook que tenía su portátil con una
pegatina, tapaba su cámara y sus micrófonos del portátil, y efectivamente, alguien podría activar la cámara o el micro y podría
escucharte o verte. Podemos hablar de dos cosas diferentes, cuando hablamos de un portátil personal, o teléfono móvil, cómo
podrían infectarlos, pues a través de un malware, un malware que nos descargamos a través de aplicación móvil infectada o nos
descargamos un tipo de archivo que en realidad no es lo que dice que sé o sí que está camuflado en aquella aplicación y lo que
hace nos pedimos unos permisos y que podría hacer uso de estas características del dispositivo. Por otro lado, los asistentes
virtuales. En 2019 se hizo una filtración de datos de Google, tuvo que reconocer que hay personas humanas que están
escuchando parte de nuestras conversaciones a través de nuestros asistentes virtuales. Existen riesgos realmente si tenemos
estos aparatos.

3-. Se sabe que muchos de los usuarios de aplicaciones o páginas de riesgo son menores, de cara a los padres, ¿hay alguna
aplicación de control parental que les recomendaras?

      Es un gran problema. Pensamos que bien los niños utilicen estas tecnologías, pero es importante conocer los riesgos. Existen
diferentes herramientas para implementar como padres para poder tener el control de las webs que visitan a nuestros hijos,
herramientas de control parental. Qué franja horaria entran, qué buscadas hacen, qué material explícito buscan o no... hay una
aplicación por androide, familiy link y por iphone, también tiene aplicaciones de control, todos deben activarse desde el
dispositivo del padre y del hijo. En cuanto a las edades, un niño de menos de 2 años debería pasar ni un minuto delante de una
pantalla. Es difícil que se cumpla. Otros expertos dicen que para tener su dispositivo móvil deberíamos hablar 12-13 años por lo
menos.

4-. ¿Qué medidas de prevención, a nivel usuario, deberíamos aplicar para evitar al máximo ser vigilados?

       Hoy en día no podemos pensar que las redes son sólo negativas, debemos ser conscientes del objetivo, cómo funcionan para
actuar en consecuencia, por ejemplo una aplicación de citas, lo que no quiere es que tú encuentres pareja, lo que quiere es que
tú no encuentres pareja así estarás más tiempo en su aplicación. Que es la forma en que sacará rendimiento.
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      Mi recomendación es aplicar el sentido común. No hagas nada que no harías en el mundo físico. Si tú no dirías a cualquiera
que encuentras por la calle en la que vives, que harás la cabeza de semana, etc.. no lo digas por las redes sociales porque puede
estar escuchando todo el mundo. Aplicar todo lo que esté en nuestra mano para evitar al máximo la exposición, cuanto más
difícil es que alguien encuentre información sobre nosotros, más difícil será que podamos sufrir cualquier tipo de ataque. Esto
implica que si tenemos acceso a una red social, primero, valorar si la utilizaremos o no, sino que no es necesario tenerla, o tener
un perfil privado y no público, o revisar las configuraciones de privacidad de las aplicaciones... intentar aplicar el sentido común
en definitiva. Hacer las cosas con lógica y valorar el impacto que puede tener lo que alguien tenga información sobre mí.

Tema contraseñas es importante tener varias contraseñas por cada dispositivo y por no tener que recordarlas todas, lo mejor es
tener un gestor de contraseñas que te facilita el poder recordar varias a través de solamente recordar una.

EL EXPERTOENTREVISTA

ENERO 2025 | NÚMERO 88 39



https://perfilescriminales.com/
https://evidentiauniversity.com/es/


CRIMINOLOGÍA
W W W . A L G H U R A B A . O R G



ENERO 2025 | NÚMERO 88 42

ARTÍCULOCRIMINOLOGÍA

EL ENIGMA DE 
AHMAD AL-SHARA’

INTRODUCCIÓN                                                                                                                                                FOTO: www.theguardian.com

       Ahmad al-Shara’, conocido como Abu Muhammad Al-Golani, nació en 1982 en Riad, Arabia Saudita, en el seno de una familia
siria originaria de Gibin, en los Altos del Golán. Su familia, destacada por su liberalismo, alto nivel académico y orientación
revolucionaria, estuvo profundamente influenciada por las ideologías nasseristas, el nacionalismo árabe y la democracia,
aunque también se asoció al feudalismo. El apellido Al-Shara’, tanto en los Altos del Golán como en Dera’, tiene raíces en el
ámbito jurídico y legal, y la familia mantuvo una presencia política, económica y social prominente.

       El padre de Al-Golani, Hussain Ali al-Shara’, fue un ferviente nasserista que influyó directamente en la formación de su hijo.
Tras estudiar economía y ciencias políticas, trabajó en Irak antes de regresar a Siria, donde se desempeñó brevemente en el
Ministerio de Petróleo. Posteriormente, emigró a Arabia Saudita como investigador económico, donde nació Ahmad. En 1989, la
familia volvió a Siria, instalándose en Damasco, donde el padre abrió una oficina inmobiliaria en Al-Mezze, un barrio de clase
alta.       
                                                                                                                                                                            

I l h a m  M a j u r e .
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      Ahmad, el menor de los 3 hijos varones, fue un estudiante
ejemplar, aunque su origen del Golán lo marcó, siendo apodado
despectivamente “el emigrante”. Comenzó sus estudios en
medios de comunicación y medicina, pero los eventos en
Palestina, Irak y Afganistán entre 2001 y 2005 lo radicalizaron.
Su contacto con clérigos islamistas y su admiración por Osama
Bin Laden transformaron su ideología. En Siria, se unió a
grupos de resistencia locales antes de trasladarse a Irak en
2003, donde se unió a Saraya Al-Mujahideen bajo el liderazgo
de Abu Mus’ab Al-Zarqawi, simulando ser iraquí para
integrarse en la insurgencia.

      En 2006, fue capturado por las fuerzas estadounidenses y
permaneció encarcelado hasta su liberación en 2011. Al-Golani
regresó entonces a Siria, aprovechando el inicio del conflicto
civil para fundar el Frente al-Nusra en 2012, una filial de Al-
Qaeda. Bajo su liderazgo, al-Nusra se consolidó como una de las
facciones rebeldes más influyentes, ganándose notoriedad por
sus éxitos militares y su rígida interpretación de la ley islámica.

       En 2016, Al-Golani anunció la ruptura con Al-Qaeda,
renombrando el grupo como Jabhat Fatah al-Sham en un
intento por proyectar una imagen más moderada. Un año
después, lideró la fusión que dio origen a Hay’at Tahrir al-Sham
(HTS), organización que mantiene el control sobre partes del
noroeste de Siria, especialmente Idlib. Aunque HTS sigue
clasificada como organización terrorista por múltiples países,
Al-Golani ha tratado de reposicionarse como un líder
nacionalista pragmático, destacando la unidad siria y buscando
legitimidad política.

TRANSFORMACIÓN DE IMAGEN

       Al-Golani ha evolucionado de un líder yihadista de línea
dura a una figura que busca proyectar pragmatismo político. En
sus últimas apariciones públicas, adoptó un atuendo más
moderno, similar al de líderes militares occidentales, como el
presidente ucraniano, lo que refleja un intento de cambiar su
imagen de radical islamista a gobernante legítimo. Este giro se
ha complementado con entrevistas en medios internacionales,
como CNN, donde presentó su visión de una “Siria moderada”.
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CRÍMENES Y CONTROVERSIAS

Sin embargo, su trayectoria está marcada por una serie de crímenes de guerra y violaciones de derechos humanos bajo el
liderazgo de Jabhat al-Nusra. Entre las masacres más destacadas se encuentran:

• Hatla (Deir ez-Zor, 2013): 24 agricultores asesinados.

• Al-Duwayr (Homs-Hama, 2013): Decenas de civiles, incluidos niños y mujeres, asesinados.

• Latakia (2013): Más de 190 muertos, en su mayoría mujeres y niños.

• Adra al-Omaliya (Damasco, 2013): Más de 80 civiles asesinados.

• Khan al-Asal (Alepo, 2013): 123 muertos, la mayoría civiles.

• Qalb Lawzah (Idlib, 2015): 30 miembros de una misma familia asesinados.

• Al-Zara (Hama, 2016): Más de 120 muertos o desaparecidos.

Estas masacres, documentadas en numerosos vídeos, consolidan su responsabilidad directa en la violencia que devastó Siria e
Irak. A pesar de esto, en 2014, Estados Unidos eliminó a Jabhat al-Nusra de algunas listas negras mientras mantenía sanciones
económicas contra Siria, lo que ha sido criticado como una política de doble rasero.

CONCLUSIONES

La figura de Ahmad al-Shara’ plantea una paradoja: ¿es un extremista pragmático que busca estabilizar Siria o un terrorista
cuya violencia ha dejado una marca indeleble? Su transformación, aunque estratégica, no puede borrar los crímenes cometidos
bajo su liderazgo. En última instancia, el juicio sobre Al-Golani dependerá tanto de sus acciones futuras como de las memorias
de quienes sufrieron bajo su mandato.
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EL EXPERTOTRIBUNA DE OPINIÓN

PRISIONES Y 
CAMPAMENTOS DE LAS FDS

UNA BOMBA EN EL TIEMPO

      El reciente anuncio de las Fuerzas Democráticas Sirias (FDS) sobre la capacidad del grupo terrorista ISIS para retomar el
control en ciertas áreas de la Badia siria despierta serias preocupaciones. Este desarrollo plantea interrogantes sobre la
habilidad de la organización para reorganizarse y aprovechar los rápidos cambios en el contexto político y militar de Siria en su
beneficio.

      Recientes informes indican un incremento en los movimientos de combatientes del Estado Islámico en la Badia siria, así
como en el sur y el oeste de Deir Ezzor y el campo de Raqqa, zonas clave del este de Siria. Estas actividades coinciden con el
avance del grupo Hayat Tahrir al-Sham (HTS), que recientemente tomó el control de áreas estratégicas en Alepo y Hama.

       ISIS, conocido históricamente por su capacidad para explotar el caos y la inestabilidad, parece estar en un estado de espera
estratégica, anticipando nuevas oportunidades para fortalecerse. Esto representa una preocupación significativa para actores
como las FDS, que enfrentan el desafío de contener a un enemigo que se reconfigura constantemente para adaptarse a las
condiciones del terreno.

I l h a m  M a j u r e .
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     Uno de los riesgos más alarmantes es la situación en las cárceles controladas por las FDS, donde más de 10.000 combatientes
de ISIS permanecen detenidos. Estas prisiones representan un peligro latente, con la posibilidad de que el grupo lance ataques
sorpresa para liberar a sus integrantes, como ocurrió en enero de 2022 en la prisión de Ghweran, en Hasakah (descrito en
números pasados de la revista Al-Ghurabá). En ese ataque, extremistas de ISIS lograron escapar tras una violenta incursión, lo
que resultó en cientos de muertes y un aumento de la inseguridad en la región.

      A esta amenaza se suma la gestión de campos como Al-Hol, que alberga a más de 60.000 personas, incluyendo familias y
simpatizantes de ISIS, procedentes de más de 45 países. Según cifras recientes, este campamento sigue siendo un caldo de
cultivo para el extremismo, con una población que incluye ciudadanos de Francia, Suecia, los Países Bajos, Rusia, Turquía,
Túnez y Egipto.

       La agitación en la región no solo pone en riesgo la seguridad local, sino que también podría proporcionar a ISIS el terreno
necesario para recuperar su capacidad operativa. Un resurgimiento en el este de Siria podría servir como base para reactivar su
insurgencia en Irak, extendiendo así su alcance y amenaza.

      Las fuerzas internacionales y regionales deben actuar con urgencia para abordar esta situación. La falta de soluciones
efectivas para gestionar las prisiones y los campamentos controlados por las FDS puede transformar estos lugares en
catalizadores de un resurgimiento de la violencia extremista. La estabilidad de Siria y la seguridad global están en juego.

EL EXPERTOTRIBUNA DE OPINIÓN
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¿Quieres promocionar tu próximo evento? Contacta con
alghuraba@intelciseg.com

mailto:alghuraba@inteciseg.com
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21 Abril 2025
a

29 Junio 2025
CURSO UNIVERSITARIO 

Descuento: SOCIOS CISEG

Info:  info@intelciseg.com
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DIPLOMATURA DE ESPECIALIZACIÓN
PROFESIONAL

en 
CRIMEN ORGANIZADO Y DELITOS

TRASNACIONALES

Info:  utn.seguridad.frba@gmail.com
LINK: https://bit.ly/crimen_organizado
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DIPLOMADO INTERNACIONAL 
TERRORISMO DE ETIOLOGÍA YIHADISTA

Info:  info@intelciseg.com 
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BOLETÍN PROTEGENS MUNDI

Info:  https://aimcse.org

https://campus.escuela3armas.com/CURSOS-Universitarios/seguridad-terrorismo-y-contra-terrorismo/


Hemeroteca
Todos los números de 

Al-Ghurabá a un golpe de click



Amenaça Global

2:15

3.18

¡ESCÚCHANOS!

AMENAÇA GLOBAL
un programa de Radio 4

↑
ACCEDE A TODOS LOS PODCAST

https://www.rtve.es/play/audios/amenaca-global/
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https://www.rtve.es/play/audios/amenaca-global/ciberseguretatvicente-aguileraciber-analista/6337001/
https://www.rtve.es/play/audios/radio-4-extra/segrest-menors-xavier-llaveries-criminoleg-mosso-esquadra/6337000/
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https://www.rtve.es/play/audios/radio-4-extra/pornografia-infantil/6391982/
https://www.rtve.es/play/audios/amenaca-global/siria-despres-daesh/6451056/
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https://www.rtve.es/play/audios/amenaca-global/russia-ucraina-crit-dues-trinxeres/6478759/
https://www.rtve.es/play/audios/amenaca-global/homicides-hi-darrera-homicidi/6485781/
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https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/som-societat-insegura/6514990/
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https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/passat-present-futur-afganistan/6640384/
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https://www.rtve.es/play/audios/amenaca-global/delictes-contra-patrimoni/6657092/
https://www.rtve.es/play/audios/amenaca-global/confiem-enla-policia/6657093/
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https://www.rtve.es/play/audios/amenaca-global/seguretat-infantil/6696028/
https://www.rtve.es/play/audios/amenaca-global/unitat-hospitalaria-psiquiatrica-penitenciaria-uhpp/6723328/
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https://www.rtve.es/play/audios/amenaca-global/terrorisme-mediacio-recosint-ferides/6723329/
https://www.rtve.es/play/audios/amenaca-global/prevencio-radicalitzacio-violenta-esport/6761257/


P
R

O
G

R
A

M
A

 1
7

CR
IM

IN
OL

OG
ÍA

 Y
 S

EG
UR

ID
AD

P
R

O
G

R
A

M
A

 1
8

CR
IM

IN
OL

OG
ÍA

 Y
 S

EG
UR

ID
AD

https://www.rtve.es/play/audios/amenaca-global/dark-web/6761256/
https://www.rtve.es/play/audios/amenaca-global/suicidi-senyals-alerta/6773686/
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https://www.rtve.es/play/audios/amenaca-global/psicopatia-primera-part/6802955/
https://www.rtve.es/play/audios/amenaca-global/psicopata-violent/6802973/
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https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
https://www.rtve.es/play/audios/amenaca-global/marc-marginedas/6881030/
https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
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https://www.rtve.es/play/audios/amenaca-global/delictes-odi-lgtbiq/6903668/
https://www.rtve.es/play/audios/amenaca-global/victimes-indirectes-daesh-mares-joves-radicalitzats/6903681/
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https://www.rtve.es/play/audios/amenaca-global/xarxa-europea-prevencio-delinquencia/6923805/
https://www.rtve.es/play/audios/amenaca-global/us-pornografia-menors/7027330/




https://www.amazon.es/Yihad-%C2%BFQu%C3%A9-David-Garriga-Guitart/dp/8416033692


www.alghuraba.org

Comunidad de Inteligencia y Seguridad Global

Revista indexada en Revistas Científicas de

América Latina,el Caribe, España y Portugal

(LATINDEX) 

https://latindex.org/latindex/Solr/Busqueda?idModBus=0&buscar=2565-2222&submit=Buscar&tema=Ciencias+Sociales
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